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Введение
В современном мире, где геополитические динамики 

и технологические вызовы непрерывно эволюционируют, 
а перспективы санкционной политики недружественных 
стран несут эскалационный характер, с учетом существу-
ющих технологических возможностей отечественных пред-
приятий оборонно-промышленного комплекса, возникает 
необходимость ограниченного применения и обеспечение 
технологического лидерства производственных мощностей 
радиоэлектронной экосистемы. При этом остро стоит во-
прос обеспечения технологической независимости и техно-
логического лидерства Российской Федерации при созда-
нии изделий для критической инфраструктуры, основными 
из которых является продукция военного и двойного назна-
чения. Под технологическим лидерством подразумевается 
способность государства возглавить и стимулировать ин-
новационные мероприятия радиоэлектронной экосистемы, 

а также создать возможности для самообеспечения и вза-
имодействия систем оборонно-промышленного комплекса 
и гражданского производства.

В соответствии с порядком применения продукции ино-
странного производства и обеспечения технологической 
независимости Российской Федерации от использования 
такой продукции в образцах вооружения, военной и специ-

УДК 658.75
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альной техники под технологической независимостью по-
нимается способность Российской Федерации создавать, 
производить и закупать в необходимых количествах со-
временные изделия вооружения, военной и специальной 
техники, отвечающие характеру и масштабам внешних 
угроз, а также обеспечение технологической независимо-
сти – способности поддерживать их в постоянной готовно-
сти к применению по назначению независимо от состояния 
поставок продукции иностранного производства [1]. 

Основная часть
В современных условиях технологическая независи-

мость и технологическое лидерство являются составными 
частями стратегии развития Государственной политикой 
в области науки и техники и включают в себя, в том числе, 
кадровую политику (увеличение числа инженерных и тех-
нических специалистов), научную политику (определяет 
приоритетные направления исследований и прикладных 
программ), развитие технологического приборостроения 
и многое другое [2]. 

В сфере технологического лидерства к основным на-
правлениям обеспечения технологической независимости 
относятся:

а) разработка и производство полных аналогов продук-
ции иностранного производства;

б) разработка и производство российской продукции 
на основе унификации применяемой в составе радиоэлек-
тронной аппаратуры (далее – РЭА) продукции иностранно-
го производства и анализа основных направлений развития 
РЭА;

в) создание технологических запасов продукции ино-
странного производства в необходимых объемах;

г) создание страховых запасов продукции иностранно-
го производства в необходимых объемах.

Под технологическим запасом понимается запас про-
дукции иностранного производства, создаваемый для про-
ведения испытаний, проведения комплекса мероприятий 
по защите информации, включающего в себя в том числе 
специальные исследования, специальные проверки, кон-
троль отсутствия уязвимостей и недекларированных воз-
можностей продукции иностранного производства на со-
ответствие требованиям, определяемым федеральными 
органами исполнительной власти и государственными кор-
порациями, являющимися государственными заказчиками 
государственного заказа (далее – государственные заказ-
чики), и федеральными органами исполнительной власти, 
уполномоченными в области обеспечения безопасности, 
противодействия иностранным техническим разведкам 
и технической защиты информации, а также для исполь-
зования в процессе разработки, модернизации, производ-
ства, сервисного обслуживания, ремонта и продления на-
значенного ресурса изделий военной техники (далее – ВТ) 
в рамках выполняемых соответствующих государственных 
контрактов.

Задачи по выбору направления (направлений) обеспе-
чения технологической независимости и создания основы 
для технологического лидерства, указанные в подпунктах 
«а» и «б», возложены на Министерство промышленности 

и торговли Российской Федерации и должны определяться 
совместно с руководителями приоритетных технологиче-
ских направлений и генеральными конструкторами по соз-
данию вооружения на основе анализа сводной номенкла-
туры продукции иностранного производства, применяемой 
при разработке, модернизации, производстве, эксплуата-
ции, сервисном обслуживании, ремонте и продлению на-
значенного ресурса изделий ВТ.

Реализация мероприятий по созданию необходимых, 
неснижаемых объемов страховых и технологических за-
пасов (далее – С и ТЗ) продукции иностранного и отече-
ственного производства должна осуществляться в порядке, 
определяемом государственными заказчиками соответ-
ствующих изделий ВТ. 

Ответственным за создание необходимых объемов тех-
нологических и/или страховых запасов продукции является 
головной исполнитель поставок продукции по государствен-
ному заказу или исполнитель, участвующий в поставках 
продукции по государственному заказу (далее – головной 
исполнитель (исполнитель)) в рамках выполняемых им го-
сударственных контрактов на разработку, модернизацию, 
производство, сервисное обслуживание, ремонт и продле-
ние назначенного ресурса изделий ВТ, а также указанных 
работ, проводимых в инициативном порядке.

В ходе исследований группой авторов решается научная 
задача и предлагается рынку разработка методики оценки 
применяемости продукции для формирования достаточно-
го и неснижаемого объема С и ТЗ продукции для радио-
электронной аппаратуры военного и двойного назначения 
на примере применения электронной компонентной базы 
(далее – ЭКБ).

Для оценки эффективности создания и управления 
С и ТЗ целесообразно выделить ряд критериев, которые 
позволят избежать срывов производства при недостаточ-
ной закупке продукции предприятиями промышленности, 
а также избыточного накопления неиспользуемой продук-
ции и нерациональном расходовании средств, которые 
могут быть использованы для закупки более приоритетной 
продукции.

В первую очередь следует учитывать, что производ-
ственный процесс является непрерывным, в то время 
как поставка комплектующих осуществляется периодиче-
ски. Для обеспечения непрерывности производства в про-
межутках между поставками и обеспечения неснижаемого 
уровня запасов комплектующих элементов и материалов 
необходимо формировать запасы на основании опре-
деленных принципов. Рассмотрим основные принципы, 
определяющие экономику разработки и производства.

Принцип оптимального объёма. Объем запасов про-
дукции не может быть незначительным, поскольку это 
может привести к остановке производственного процесса, 
в то же время запасы не должны быть чрезмерно больши-
ми, поскольку принцип производственной достаточности 
с экономической точки зрения требует эффективного ис-
пользования финансовых ресурсов. Избыточные запасы 
приводят к замораживанию капитала, который должен 
быть постоянно в обороте. Формирование запасов должно 
учитывать потребности в обеспечении выпуска всех изде-
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лий предприятия и предусматривать возможные измене-
ния производственного плана.

Принцип диверсификации. Предполагается наличие 
у изготовителя нескольких поставщиков для каждого типа 
изделий, что позволит снизить риски, связанные с возмож-
ным отказом одного из поставщиков или с изменением цен 
на импортируемые изделия, а также повысить устойчи-
вость производства к внешним изменениям.

Принцип сбалансированности. Каждый запас предва-
рительно оценивается в зависимости от своей важности 
и необходимости для производства изделий. Важно учесть 
сезонность, спрос на продукцию, длительность производ-
ственного цикла и т. д.

Принцип управления рисками. С и ТЗ продукции яв-
ляются инвестициями и могут быть подвержены рискам, 
которыми необходимо уметь управлять. При этом могут 
использоваться методы прогнозирования, спроса, оценки 
вероятности возникновения различных рисков и их влия-
ния на производственный процесс, методы анализа рисков, 
связанные с потенциальными проблемами в процессе по-
ставки или производства и др.

Для оценки создаваемых запасов продукции на пред-
приятиях-изготовителях РЭА требуется учесть все вы-
шеперечисленные принципы их формирования с целью 
обеспечения максимально эффективного расходования 
бюджетных средств в рамках государственного заказа, 
а также обеспечения бесперебойной работы в целях соз-
дания и производства в необходимых количествах совре-
менных изделий ВТ, а также поддерживания их в постоян-
ной готовности к применению по назначению независимо 
от состояния поставок продукции.

Отсутствие запасов продукции может повлечь за собой 
увеличение логистических и финансовых рисков, связан-
ных со сбоями в производственно-технологических циклах, 
неопределенностью поставок продукции, непредсказуемо-
стью экономических аспектов и санкционных действий за-
рубежных стран и других непредвиденных обстоятельств 
(внезапно увеличенный спрос, задержка в поставках, про-
блемы с производством и т. д.). Запас продукции является 
резервом, регулируемым государственными заказчиками 
государственного заказа, создаваемым и используемым 
головными исполнителями (исполнителями) в рамках вы-
полняемых им государственных контрактов на разработку, 
модернизацию, производство, сервисное обслуживание, 
ремонт и продление назначенного ресурса изделий ВТ, 
а также указанных работ, проводимых в инициативном по-
рядке, в условиях возникающих рисков.

Таким образом, при разработке научно-методического 
аппарата анализа применения продукции иностранного 
производства (далее – ИП) в РЭА ВТ необходимо решить 
следующие задачи:

• определение оптимального объема создаваемого 
запаса продукции;

• определение уровня неснижаемой достаточности 
в обеспечении С и ТЗ;

• систематизация номенклатуры создаваемого стра-
хового и технологического запаса продукции;

• определение типов продукции, в которых выявля-

ется наибольшая потребность в создании страхо-
вых и технологических запасов.

Также необходимо предусмотреть возможность про-
гнозирования направлений создания С и ТЗ продукции для 
планирования, формирования, обоснования и порядка ре-
ализации мероприятий государственного заказа, с учетом 
экономической неопределенности и дальнейшей эскала-
ции санкций со стороны недружественных государств. 

Как правило, при определении величины формируемо-
го запаса продукции для РЭА используют инструментарий 
теории вероятности и математической статистики [3-7]. 
В ходе анализа методик создания оптимальных количеств 
запасов, а также информации о методах накопления про-
дукции сделан вывод, что наиболее простым и обосно-
ванным методом определения норм запасов является 
их расчет через среднее квадратическое отклонение (далее 
– СКО) от плановых величин с использованием формул (1) 
и (2):

 , (1)

 , (2) 

где  – объём созданного технологического запаса;
  – СКО;
  – время пополнения запаса, дни;
  – средний объем расхода запаса;
  – объем расхода запаса в день;
  – количество дней рассматриваемого периода;
  – коэффициент отклонения, определяемый уровнем 

обеспеченности запаса (оптимальным принимается 
уровень в 95 % → =2, для уровня в 97,5 % → =3, 
а для уровня в 99 % → =4).

При укрупненной оценке размер запаса продукции ИП 
может приниматься в размере 50 % от потребляемого ко-
личества электронной компонентной базы в отчетном пе-
риоде. Если для предприятия характерна сложная схема 
логистики поставок готовой продукции, либо запас форми-
руется для уникальных изделий, то норма запасов может 
быть увеличена до 100 %.

Задача определения норм запасов решается пред-
приятиями-головными исполнителями (исполнителями), 
вынужденно использующими в качестве покупных ком-
плектующих изделий ЭКБ, исходя из требований заказчика 
(сроки, объемы производства, поставок ВТ и т. д.) с уче-
том снижения влияния возможных рисков (санкционных, 
финансовых, технологических, логистических, производ-
ственных и т. д.) в плановый период [8-9].

В рамках военно-технического сопровождения созда-
ния ЭКБ военного назначения оценивается возможность 
своевременного обеспечения потребностей в ЭКБ ИП, при-
меняемых при изготовлении отечественных изделий ВТ 
в отчетном периоде (год), исходя из следующих исходных 
данных:

перечень ( ) и количество ( ) обеспечиваемых 
образцов ВТ в отчетном периоде (требования государ-
ственного оборонного заказа (ГОЗ) и государственного за-
казчика (ГЗ);
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типы ( ) и количество ( ) ЭКБ, применяе-
мых в обеспечиваемом образце ВВСТ ( ) (информация 
от главных конструкторов (ГК) РЭА);

количество ( ) ЭКБ по соответствующим типам  
( ) для конкретного образца, имеющихся в нали-
чии на предприятии-изготовителе образца ВТ ( ) – соз-

данный техзапас ЭКБ ИП (информация от предприятий-из-
готовителей РЭА).

Алгоритм оценки достаточности и неснижаемой объёма 
сформированных С и ТЗ продукции предприятиями-изго-
товителями РЭА представлен на рис. 1.

Рис. 1. Алгоритм оценки достаточности и неснижаемой объёма формированных С и ТЗ продукции предприятиями-изготовителями РЭА

Заключение
Таким образом, предлагаемый научно-методический 

аппарат анализа применяемости продукции ИП для фор-
мирования достаточного объема С и ТЗ продукции отече-
ственного и иностранного производства для РЭА военно-
го и двойного назначения позволит обеспечить снижение 
технологической зависимости при создании и ремонте 
изделий ВТ и создаст предпосылки для технологического 
лидерства при осуществлении инвестиционных мероприя-
тий, при этом послужит основой формирования механиз-
ма управленческого учета достаточности объема С и ТЗ 

продукции отечественного и иностранного производства, 
необходимого для создания и поддержания РЭА ВТ в тех-
нической готовности к применению и установит уровень 
его неснижаемости. При этом собранная статистическая 
информация о количестве создаваемой продукции ино-
странного производства позволит принимать эффективное 
управленческое решение при планировании развития про-
изводства отечественной электронной компонентной базы 
в составе РЭА.

Применение разработанного научно-методического ап-
парата позволит сократить риски срыва реализации государ-
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ственных контрактов, обеспечит своевременное выполнения 
их сроков. Также следует отметить, что выполнение меро-
приятий по автоматизации и цифровизации системы созда-
ют предпосылки к обеспечению технологического лидерства 
и внесут дополнительную экономическую, технологическую 
и амортизационную эффективность.
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Аннотация. Авторы исследуют ускоренные испытания транзисторов. В качестве форсирующего фактора использует-
ся температура. Получены аналитические выражения для расчета коэффициента ускорения.

Annotation. The authors investigate accelerated testing of transistors. Temperature is used as a forcing factor. Analytical 
expressions for the acceleration coefficient are obtained.
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Введение
Ускоренные испытания (далее – УИ) являются эффек-

тивными средствами оценки надежности и качества элек-
тронных систем. Результаты УИ могут быть использованы 
при прогнозировании остаточного ресурса устройства. 
В связи с этим большое значение приобретает создание 
модели УИ, позволяющей определить коэффициент уско-
рения (К

У
) и учитывающей влияние различных ускоряющих 

факторов, а также индивидуальные особенности объекта 
испытания.

Основная часть
Рассмотрим энергетическую модель УИ, в основе кото-

рой использовано понятие энергии активизации процесса. 
Под энергией активизации понимают минимальное зна-
чение энергии атомов молекул, электронов, достаточное 
для преодоления энергетического барьера, препятствую-
щего течению процесса [1].

Применительно к УИ - это процессы старения и де-
градации в испытуемом объекте. При построении модели 
пользуемся уравнением Аррениуса (дифференциальная 
форма):

  
,                                                       (1)

где Т – температура;
 К – константа скорости реакции;
 Е

a
 – энергия активации;

 R – универсальная газовая постоянная [2].
Интегральная форма имеет вид:

                       ,

где A – постоянная величина, называемая предэкспонен-
той, характеризует природу реагирующих веществ 
и вероятность их столкновения.
Эти соотношения устанавливают связь между скоро-

стью течения процесса и энергией активации с учетом тем-
пературы, т. е. энергией, сообщаемой системе извне.

В работе [3] приводятся соотношения, описываю-
щие скорость протекания процессов теплового старения 
радиоэлементов. Соотношения эти получены на основе 
уравнения Аррениуса. Авторы работы [4] отмечают, что 
термо- и электромагнитные факторы оказывают влияние 
на кинематические закономерности развития практически 
всех возможных процессов и явлений и поэтому могут 
рассматриваться как наиболее приемлемые ускоряющие 
воздействия. Большинство физико-химических процессов, 
связанных с отказами, термически активируемы [1].

Основным форсирующим фактором при УИ является 
повышенная температура устройства, которая определяет-
ся температурой окружающей среды и повышенной элек-
трической нагрузкой [1, 4, 5, 6]. Сущность этих воздействий 
состоит в сообщении атомам, молекулам, электронам ма-
териала полупроводника дополнительной энергии, что 
приводит к ускорению процессов деградации, связанных 
с возникновением дефектов в нем.

Интенсивность отказов пропорциональна константе 
скорости реакции и поэтому может иметь вид по аналогии 
с уравнением Аррениуса в интегральной форме (2): 

  
,
 
                                           (2)

где – интенсивности отказов.
Коэффициент ускорения определяется отношением 

интенсивностей отказов при УИ и в номинальном режиме:
           ,                                                    (3)

где КУ – коэффициент ускорения;
  – интенсивность отказов при УИ и в номиналь-

ном режиме.
В соответствии с уравнениями (2) и (3) математическое 

описание модели УИ с использованием в качестве ускоря-
ющего воздействия повышенной температуры имеет вид 
[3]: 

    ,                                         (4)

где  – энергетический параметр;
  – температура объекта, работающего в номиналь-

ном режиме;
  – температура объекта, работающего в режиме УИ;
  – коэффициент, равный отношению предэкспо-

нент интенсивностей отказов при УИ и в номинальном 
режиме:
          .                                                    (5)

Если  то (4) можно представить 
в виде:

               .                                                 (6)

Энергетический параметр β
Т
 для полупроводниковых 

элементов определяется как:
           ,                                                      (7)

где К – постоянная Больцмана;
  – энергия активации.

Положительным моментом такой физико-энергетиче-
ской модели является учет физических процессов деграда-
ции полупроводника, возможность определения коэффи-
циентов ускорения в зависимости от режимов испытания и, 
соответственно, выбор режимов испытаний, при которых 
можно получить требуемый коэффициент ускорения.

Как видно из (7) величина энергетического фактора, 
определяющего коэффициент ускорения, зависит от энер-
гии активации процесса.

Рассмотрим с физической точки зрения кинетику яв-
лений, происходящих в материале полупроводника в про-
цессе УИ. В ходе ускоренных испытаний (при воздействии 
повышенных температур или электрических воздействий) 
в кристалле полупроводника возникают разносторонние 
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дефекты, которые, в свою очередь, вызывают изменение 
параметров и свойств полупроводника, т. е. ведут к его де-
градации.

Энергия активации процесса образования дефектов 
зависит от их вида. Известно, что в реальном кристалле 
в зависимости от воздействия внешних факторов (темпе-
ратура, электрическое поле) могут возникать разнообраз-
ные дефекты:

– точечные дефекты,
– линейные дефекты,
– плоские дефекты (границы монокристалла, зерен, 

двойников),
– объемные дефекты – трещины, полости, включения 

другой фазы и т. д.
В настоящее время большинство исследований 

по физике твердого тела посвящено прямо или кос-
венно изучению дефектов в кристаллах, т. к. дефек-
ты влияют практически на все свойства полупрово-
дников. Мы остановимся здесь на рассмотрении то-
чечных дефектов, которые возникают в кристалле  
в процессе УИ. Точечные дефекты – это густые узлы, атомы 
в междоузлиях, нарушения в правильности чередования 
атомов основного вещества, а также примеси посторонних 
атомов, которые также в зависимости от своих размеров 
могут располагаться и в узлах, и в междоузлиях. Если 
число точечных дефектов велико, то они начинают взаи-
модействовать друг с другом и образуют более или менее 
крупные комплексы. Концентрация точечных дефектов мо-
жет колебаться в весьма широких пределах, и она весьма 
чувствительна к температуре.

Под влиянием электрического поля, температуры кон-
центрация точечных дефектов меняется по экспоненциаль-
ному закону. По мере повышения температуры кристалла 
возрастает амплитуда тепловых колебаний атомов. Часть 
из них приобретает при этом настолько большую энергию, 
что атомы срываются из равновесных положений и перехо-
дят в междоузлие. Возможен и обратный процесс. Причем 
для образования атома в междоузлие требуется большая 
энергия, чем создание густого узла.

Суммарная энергия активации [7] этих процессов, 
т. е. энергия, необходимая для совершения акта перехода 
атома из узла в междоузлие и обратно, может быть опреде-
лена следующим образом:

        ,                                                  (8)
где  – энергия активации процесса перехода атома 

из узла в междоузлие;
  – энергия активации обратного процесса или энер-

гетическое образование густого узла.
Пусть число атомов данного сорта в единице объема 

полупроводника – N, из них n – перешли в междоузлие. 
Энергия активации этого процесса – . Тогда вероятность 
W

Д 
того что еще один атом перейдет в междоузлие, будет 

пропорциональна числу атомов еще сидящих в узлах, т. е. 
(N-n) и вероятности того, что один из этих атомов приобре-
тает необходимую для такого перехода энергию, т. е. экс-
поненциальному множителю .

Таким образом
  

,                                             (9)

где α – постоянный коэффициент.
Вероятность обратного процесса, т. е. возвращение 

атома в пустой узел W
Р, 

будет пропорциональна числу ато-
мов в междоузлие n и числу пустых узлов, точнее, тому, 
что атом в междоузлии «наткнется» на пустой узел:

  ,                                                     (10)

где β – постоянный коэффициент.
Тогда скорость процесса образования дефектов:
      .                                             (11)

При равновесии, когда вероятности обоих процессов 
равны и , полагая n « N, получаем:

           ,                                                     (12)

здесь , или ,

где  – общее число междоузлий, в которых могут разме-
ститься n перешедших в них ионов.
Концентрация пустых узлов:

  .                                                    (13)

Отношение:
                              

.                                                 (14),

Для  и   1 эВ разность их порядка приблизи-
тельно несколько десятков эВ, и т. к.  эВ, то 

                                 .

Эта оценка показывает, что маловероятно, что число 
дефектов обоих сортов будет одного и того же порядка. 
Так что обычно имеет место один из них.

Заключение
Получены аналитические выражения для коэффици-

ента ускорения при форсированных испытаниях с помо-
щью температурного фактора. Проанализированы точеч-
ные дефекты структуры, которые, в свою очередь, вызыва-
ют изменение параметров и свойств полупроводника, ведут 
к деградации и сокращению ресурса его работы. Доказа-
но, что при повышении температуры появляются дефек-
ты структуры, которые проявляются либо в виде «густых 
узлов», либо «атомов в междоузлиях». Одновременное 
их появление маловероятно.

Литература.
1. Никулин С.М.: «Надежность элементов радиоэлек-

тронной аппаратуры», М., Энергия, 1979 г.
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ляторов, основанный на формировании трендовой модели процесса деградации емкости. 
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Введение
Литий-ионные  аккумуляторы  (далее  –  ЛИА)  имеют 

высокие технические и эксплуатационные характеристики 
и в настоящее время являются одним из основных видов 
электрохимических  источников  энергии,  находящих  ши-
рокое применение в различной технике и устройствах. 

По  данным  Росстата  и  Федеральной  таможенной 
службы объем рынка Российской Федерации в части ЛИА 
составляет  не  более  0,3  %  от  мирового.  Отечественные 
предприятия не в полной мере способны обеспечить по-
требности рынка, поэтому основными поставщиками ЛИА 
в Российской Федерации, в том числе и для изделий спец-
техники, являются иностранные производители [1]. 

Применение  ЛИА  в  системах  электроснабжения  кос-
мических  аппаратов,  радиоэлектронной  аппаратуре,  ав-
томобильной  и  специальной  технике  задает  высокие 
требования  к  надежности  ЛИА.  В  условиях  зарубежных 
поставок остро встает вопрос подтверждения характери-

стик ЛИА, важнейшей из которых является ресурс (нара-
ботка до отказа), который может превышать 1000 циклов 
заряд-разряд. 

Процесс подтверждения ресурса (наработки) ЛИА яв-
ляется  длительным  и  дорогостоящим.  В  целях  сокраще-
ния объема испытаний и связанных с этим затрат данную 
задачу целесообразно решать путем проведения ускорен-
ных испытаний на безотказность. 

Болдырев М.А. Лучкин А.Н. Афанасьева А.А.
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Основная часть
Электрические  характеристики  ЛИА  в  процессе  экс-

плуатации ухудшаются. Этот процесс обусловлен как вну-
тренними  физико-химическими  процессами  в  структуре 
аккумуляторов (потеря запасов активного лития, анодных 
и катодных материалов, электролита, рост внутреннего со-
противления),  так и внешними факторами (рабочие тем-
пературы, уровень заряда-разряда, токи заряда-разряда).

Параметром-критерием  годности  ЛИА,  определяю-
щим его работоспособность, является электрическая ем-
кость. Типичная модель деградации емкости ЛИА в зави-
симости от количества выполненных циклов заряд-разряд 
и основные процессы, протекающие внутри ЛИА и являю-
щиеся причиной деградации, представлены на рис. 1 [2]. 

Рис. 1. Модель деградации емкости ЛИА 

Процесс  деградации  емкости  ЛИА  условно  делится 
на 3 этапа.

На этапе I происходит первичное формирование твер-
дого межфазного пассивирующего слоя на электроде SEI 
(solid-electrolyte  interphase).  Этот  этап  так  называемых 
формировочных  циклов  и  кондиционирования  является 
периодом  приработки.  Приработка  характеризуется  неу-
стойчивым изменением значения емкости ЛИА.

На этапе II наблюдается практически линейное сниже-
ние  емкости  ЛИА,  обусловленное  постепенным  протека-
нием внутренних физико-химических процессов. Этап яв-
ляется периодом нормальной эксплуатации и фактически 
определяет ресурс ЛИА. 

Со  сменой  преобладающих  механизмов  деградации 
на кривой снижения емкости появляется «точка перегиба», 
после которого емкость начинает резко снижаться. С этого 
момента начинается период износа - заключительный этап 
функционирования ЛИА. Дальнейшая эксплуатация стано-
вится невозможной и ЛИА считается неисправным. 

Принято  считать,  что  «точка  перегиба»  образуется 
при снижении  емкости  аккумулятора  до  80  %  от  номи-
нальной, так как после потери 20 % первоначальной ем-
кости происходит смена преобладающего механизма де-
градации ЛИА [3].

В стандартах, регламентирующих требования к элек-
трическим параметрам, концом срока службы также счи-
тают  точку  жизненного  цикла  ЛИА,  в  котором  значение 

параметра емкости снижается до 80 % от первоначальных 
значений [4].

В  соответствии  с  моделью  деградации  емкости  ЛИА 
(рис.  1)  задача  подтверждения  ресурса  (наработки)  ЛИА 
принимает следующий вид:

     ,    (1)

            ,   (2)

где  – наработка приработки; 
  – наработка нормальной эксплуатации; 
  – гамма-процентная наработка до отказа, указанная 

в технической документации на ЛИА;
  – state of health, состояние работоспособности 

ЛИА в момент ;
  – емкость в момент ;
  – номинальное значение емкости.

Таким  образом,  подтверждение  соответствия  ЛИА 
осуществляется в два этапа:

1. Определить наработку   и   и проверить вы-
полнение условия (1).

2. Определить значение емкости   и проверить 
выполнение условия (2).

Предлагаемый авторами способ проведения ускорен-
ных испытаний на безотказность ЛИА сводится к возмож-
ности ускоренного определения указанных параметров.

Так как изменения емкости ЛИА в период приработки 
носят непредсказуемый случайный характер, то наработку  
необходимо  определять  экспериментально  путем  прове-
дения испытаний, в ходе которых с установленной перио-
дичностью будет измеряться значение емкости ЛИА. 

Испытания для определения продолжительности при-
работки следует проводить дор тех пор, пока среднеква-
дратическое  отклонение  емкости    не  станет  ниже  опре-
деленного  допустимого  предела  ,  после  которого 
начинает  прослеживается  условно  равномерная  деграда-
ция емкости: 

     .     
В этом случае  будет соответствовать продолжитель-

ности проведенных испытаний. 
Дальнейшие  испытания  будут  относиться  к  периоду 

нормальной  эксплуатации.  Так  как  на  данном  этапе  на-
блюдается практически линейное снижение емкости ЛИА 
до достижения «точки перегиба», то значение  можно ма-
тематически спрогнозировать, то есть построить поведен-
ческую модель процесса деградации емкости - трендовую 
модель прогнозирования:

           ,    (3)
где   – значение емкости в момент времени ;
  – наработка ЛИА в циклах заряд-разряд;
  – базисная функция, описывающая характер де-

градации емкости;
  – неизвестные коэффициенты модели, опреде-

ляемые в ходе обработки результатов измерений, из-
меняющиеся от одного образца ЛИА к другому случай-
ным образом [5].
При  этом  точность  прогноза  модели  будет  зависеть 

от количества проведенных измерений.
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Таким  образом,  на  этапе  нормальной  эксплуатации 
необходимо  провести  ряд  испытаний,  в  количестве,  не-
обходимом  для  построения  трендовой  модели  процесса 
деградации  емкости  ЛИА,  имеющую  заданную  точность. 
Продолжительность этих испытаний определяет наработ-
ку периода испытаний с измерением емкости. 

В  соответствии  с  трендовой  моделью  прогнозиро-
вания  емкости  ЛИА  (3)  определяются  значения  емкости 
в момент  достижения  наработки  до  отказа    и  нара-
ботка нормальной эксплуатации  :

        ,    (4)

    ,    (5)

где   – значение базисной функции в момент дости-
жения наработки до отказа;

  – функция, определяющая наработку в мо-
мент достижения допустимого значение емкости . Яв-
ляется обратной функцией к базисной функции .
Соотношения (4) и (5) применяют к каждому образцу 

испытываемой выборки ЛИА. Объем выборки, обеспечи-
вающий  оценку  соответствия  ЛИА  требованиям  к  безот-
казности с заданным уровнем достоверности, определяют 
перед началом испытаний. Чем больше выборка, тем выше 
достоверность испытаний.

Статистическая обработка полученных данных позво-
лит определить параметр   – вероятность попадания про-
гнозного значения емкости ЛИА в доверительный интер-
вал, ограниченный значением емкости   [6].

По результатам ускоренных испытаний и статистиче-
ской обработки полученных данных можно сделать заклю-
чение о соответствии ЛИА требованиям к безотказности. 
Изделие соответствуют требованиям, если одновременно 
выполняются следующие условия:

при испытаниях отсутствовали отказы ЛИА;
рассчитанное  по  результатам  испытаний  значение  ве-

роятности   превышает требуемое значение (обычно не ме-
нее 95 %) при гамма-процентной наработке до отказа.

Коэффициент ускорения испытаний   при этом со-
ставит: 

   
 ,

где   – наработка контрольных испытаний.
Предложенный способ был реализован в виде мето-

дики ускоренных испытаний на безотказность ЛИА и апро-

бирован на результатах экспериментальных исследований, 
проведенных  ФГБУ  «46  ЦНИИ»  Минобороны  России [7]. 
Была  подтверждена  его  применимость  для  ЛИА  различ-
ных электрохимических систем. 

Заключение

Способ проведения ускоренных испытаний на безот-
казность ЛИА сводится к поиску и формированию трендо-
вой модели процесса деградации емкости ЛИА, прогнози-
рованию значений емкости на момент наработки до отказа 
и статистической обработке полученных значений. Апро-
бация  способа  на  ЛИА  различных  электрохимических 
систем  показала  его  применимость.  По  мнению  авторов 
освоение и развитие данного метода позволит сократить 
временные и финансовые затраты, необходимые для под-
тверждения  ресурса  ЛИА,  поставляемых  как  зарубежны-
ми, так и отечественными производителями.
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ем и применением кабельных сборок военного назначения, применяемых при разработке и производстве вооружения 
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Annotation: the article considers a number of problems and suggests a way to solve them related to the development, 
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Введение 
Радиоэлектронная  аппаратура  присутствует  практи-

чески  во  всех  отраслях  современной  промышленности 
и занимает весомую часть при разработке и производстве 
сложных  изделий.  Для  соединения  различных  блоков, 
плат  и  узлов  применяются  различные  виды  кабельных 
сборок.

Сам термин «кабельная сборка» пришел к нам из за-
рубежной  технической  литературы  и  подразумевает  под 
собой  комбинацию  кабеля  и  соединителя  с  дополни-
тельной  защитой  или  без  нее,  имеющую  установленные 
технические  характеристики,  используемую  как  единое 
целое [1] (рис.1).

Рис 1. Схема кабельной сборки

Отечественные производители и потребители кабель-
ных сборок применяют этот термин для всех видов кабель-
ных  сборок  вне  зависимости  от  вида  кабеля  и  соедини-
теля, применяемого при ее изготовлении. Однако в соот-
ветствии с Единым кодификатором предметов снабжения 
для  федеральных  государственных  нужд  (ЕК 001- 2023) 
в  класс  5995  «Кабели,  шнуры,  провода  средств  связи 
и радиотехнических  устройств»  включены  кабели,  шну-
ры  и  провода  мерной  длинны,  оснащенные  оконечными 

устройствами  (разъемами,  штекерами,  вилками  и  т.  д.), 
а в класс 6145 «Электрические провода и кабели» вклю-
чены кабельные сборки [2].

При  анализе  данной  информации  возникает  ряд  во-
просов.  Можно  ли  сказать,  что  в  терминах,  изложенных 
в классах 5995 и 6145, подразумеваются изделия под об-
щим термином кабельные сборки? Комбинацию радиоча-
стотных,  коаксиальных  кабелей,  кабелей  связи  с  соеди-
нителями  нельзя  называть  кабельной  сборкой?  Ответов 

Болдырев М.А. Скупяко Т.А.
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на эти вопросы на данный момент нет ни в одном норма-
тивно-техническом документе Российской Федерации. 

Основная часть
Среди  большинства  предприятий  разработчиков 

и  изготовителей образцов вооружения военной и специаль-
ной техники и их составных частей (далее – ВВСТ и их СЧ) 
наблюдается тенденция применения готовых кабельных сбо-
рок, а не закупка по отдельности кабелей и соединителей. 

В  первую  очередь  это  связано  с  отсутствием  воз-
можности  четкого  контроля  качества  обжатия  или  пайки 
кабельных  сборок,  изготовленных  в  рамках  технологи-
ческого процесса изготовления ВВСТ и их СЧ. Во вторую 
очередь это обосновано удобством монтажа и дальнейшей 
эксплуатацией  кабельных  сборок,  а  также  исключением 
из процесса  изготовления  конечного  изделия  операции 
обжатия или пайки. 

При изготовлении кабельных сборок перед предпри-
ятиями промышленности встает ряд задач, решение кото-
рых на данный момент вызывает затруднения.

Первой  задачей  является  согласование  габаритных 
размеров и механических параметров между кабелем и со-
единителями,  которыми  он  оконцевывается.  На  данный 
момент нет регламентированных и взаимоувязанных габа-
ритных размеров кабелей и соединителей и это при усло-
вии, что кабели без соединителей и соединители без ка-
беля,  как  правило,  не  функциональны.  Отсутствие  четко 
определенных  габаритных  размеров  ведет  к разработке 
и серийному  выпуску  изделий  в  дальнейшем  не  пригод-
ных для использования, при изготовлении кабельных сбо-
рок как единого целого. 

На практике даже для измерения волнового сопротив-
ления, одного из основных показателей для радиочастотных 
кабелей, необходимо применение соединителей. Но тут воз-
никает проблема в отсутствии подходящего разъема или ди-
аметра соединителя. В таких случаях в отделах технического 
контроля  прибегают  к  применению  изоленты  или  клеящих 
лент, что в свою очередь ставит под сомнения достоверность 
и точность измерений параметра в такой конструкции.

После  согласования  габаритных  размеров  появляется 
вторая задача – согласование электрических характеристик. 
Электрические  параметры  кабеля  не  должны  заглушаться 
электрическими параметрами соединителей, а наоборот они 
должны дополнять друг друга для получения определенного 
набора электрических характеристик кабельной сборки. 

В настоящее время разработана нормативно-техниче-
ская документация, в которой заданы требования и набор 
характеристик  на  кабельно-проводниковую  продукцию 
и соединители по отдельности, но отсутствует на кабель-
ные  сборки.  Анализ  нормативно-технической  документа-
ции  показал,  что  ряд  основных  технических  характери-
стик кабельно-проводниковой продукции и соединителей 
не согласованны между собой. 

Даже  если  опустить  все  проблемные  аспекты,  свя-
занные с производством кабельных сборок, изложенные 
выше, и перейти к подтверждению требований,  задавае-
мых действующей нормативно-технической документаци-

ей на изделия электронной компонентной базы, которыми 
являются  кабельные  сборки,  то  здесь  тоже  выявляется 
ряд проблем. 

У предприятий промышленности, которые занимают-
ся производством кабельных сборок гражданского назна-
чения, на вооружении есть целая серия стандартов Меж-
дународной электротехнической комиссии (далее – МЭК), 
чего  нельзя  сказать  о  предприятиях  оборонно-промыш-
ленного  комплекса,  изготавливающих  кабельные  сборки 
для образцов ВВСТ и их СЧ.

Производители  изготавливают  кабельные  сборки 
по техническим требованиям заказчика, включающим элек-
трические параметры, стойкость при механических и кли-
матических  воздействиях,  надежность  при  эксплуатации 
и хранении. Для изготовления кабельной сборки необходи-
мо знать марку кабеля, типы соединителей, а также точную 
геометрическую длину кабельной сборки. Определение ге-
ометрической  длины  кабельной  сборки  определяется  как 
расстояние между плоскостями сочленения прямых соеди-
нителей и между осями  угловых  соединителей в  соответ-
ствии со стандартом МЭК [3], что показано на рис. 2.

Рис. 2. Геометрическая длина кабельных сборок

На данный момент разработана и серийно изготавли-
вается незначительная номенклатура радиочастотных ка-
бельных сборок военного назначения, требования к кото-
рым заданы на основе положений стандартов МЭК. В тоже 
время  методы  подтверждения  данных  требований  заим-
ствованы  из  разной  нормативно-технической  документа-
ции на радиочастотные кабели и соединители. 

Рассмотрим один из простых примеров. В действую-
щих технических условиях на кабельную сборку военного 
назначения контроль электрического сопротивления изо-
ляции между корпусом соединителя и токоведущими жи-
лами проводят по ГОСТ 3345-76 «Кабели, провода и шну-
ры.  Методы  определения  электрического  сопротивления 
изоляции».  Данный  ГОСТ  не  позволяет  оценить  соответ-
ствие заданным требованиям к кабельной сборке.

Из-за  отсутствия  отечественной  нормативно-техниче-
ской  документации,  аналогичной  стандартам  МЭК  на ка-
бельные сборки, предприятия промышленности придержи-
ваются мнения, что некоторые требования и методы испы-
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таний  для  кабельных  сборок  приведены  в   ГОСТ  20465-85 
«Соединители радиочастотные коаксиальные Общие техни-
ческие условия» и ГОСТ РВ 6145-002-2019 «Кабели радио-
частотные. Общие технические условия».

Заключение
Единственным верным способом решения всех огово-

ренных выше проблемных вопросов будет являться разра-
ботка нормативно-технической базы на кабельные сборки 
военного назначения в части:

- определения понятий и основных характеристик ка-
бельных сборок, в том числе для оценки качества сборки 
готовых изделий в местах обжима или пайки;

-  систематизации  и  регламентирования  габаритных 
размеров, механических и электрических параметров ка-
бельных изделий и соединителей;

- установления единых требований и методов их под-
тверждения;

- определения набора параметров кабельных изделий 
и соединителей для оценки целесообразности их комби-
нации для получения кабельной сборки с необходимыми 
характеристиками.
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ние боевых действий и систем военного назначения, компьютерные технологии в военном деле.

Введение
Современные  технологии  развиваются  стремитель-

ными темпами, что требует от производителей программ-
но-аппаратных средств ускоренной адаптации к новым ус-
ловиям и постоянного совершенствования процессов раз-
работки программного обеспечения (далее – ПО). Встраи-
ваемое программное обеспечение, используемое в самых 

различных  производственных  процессах  от промышлен-
ной автоматизации до бытовой электроники, предъявля-
ет особые требования к качеству, надежности и скорости 
разработки.  Традиционные  подходы  к  созданию  встра-
иваемого  ПО  часто  сталкиваются  с  рядом  ограничений, 
к которым  в  первую  очередь  следует  отнести  сложность 
в интеграции с аппаратным обеспечением, жесткие требо-



www.ropir.ru 
www.vniir-m.ru         
www.elsert.ru

15

РАДИОЭЛЕКТРОННАЯ ОТРАСЛЬ: 

ПРОБЛЕМЫ И ИХ РЕШЕНИЯ2025
1 (17)

вания  к  энергопотреблению,  производительности  и  без-
опасности, а также ограниченные возможности внесения 
изменений на поздних стадиях разработки.

Особенно  актуальными  эти  вопросы  становятся 
для разработчиков ПО встраиваемых систем для беспилот-
ных летательных аппаратов (далее – БПЛА), где требования 
к качеству, надежности и безопасности выходят на первый 
план. ПО для беспилотных летательных аппаратов должно 
обеспечивать работу в реальном времени, эффективно вза-
имодействовать с разнообразными сенсорами, системами 
навигации и управления, а также учитывать высокие риски, 
связанные с возможными сбоями. Исходя из этого, любой 
программный  дефект  в  этих  системах  способен  привести 
к катастрофическим последствиям, включая потерю доро-
гостоящего оборудования или угрозу безопасности людей.

Основная часть
Исследование процессов разработки программного 

обеспечения для беспилотных летательных аппаратов
Одной  из  ключевых  проблем  процессов  разработки 

программно-технического  обеспечения  для  беспилотных 
летательных аппаратов является недостаточная прорабо-
танность  принципов  и  подходов  к  обеспечению  жизнен-
ного цикла разработки программного обеспечения БПЛА. 
Существующие методы автоматизации разработки и тести-
рования ПО имеют низкую эффективность при адаптации 
к задачам встраиваемых систем. Это приводит к тому, что 
компании и исследовательские  группы создают системы 
и процессы практически «с нуля», адаптируя их под уни-
кальные  особенности  своих  проектов,  что  затрудняет 
масштабирование  и  повторное  использование  решений 
и в конечном итоге увеличивает время разработки и сни-
жает эффективность производственного процесса.

К  негативным  факторам  разработки  встраиваемого 
ПО для БПЛА следует отнести:
−	 отсутствие единых стандартов в процессах разработ-

ки, управления изменениями, тестирования и развер-
тывания ПО для БПЛА;

−	 недостаточное использование комплексного подхода 
к  автоматизации  операций,  связанных  с  управлени-
ем процессами интеграции ПО, что негативно влияет 
на обеспечение высокого уровня надежности БПЛА;

−	 сложность с организацией процесса мониторинга про-
изводительности, выявления ошибок и устранения де-
фектов ПО БПЛА на всех этапах жизненного цикла.
Автоматизация  процессов  разработки,  тестирования, 

развертывания и сопровождения программного обеспече-

ния в соответствии с [1-3] основывается на строгом соблю-
дении принципов функциональной безопасности и исполь-
зования  сертифицированных  инструментов.  Стандартом 
рекомендовано  применять  средства  автоматической  трас-
сировки требований на всех этапах жизненного цикла ПО. 
Инструменты  статического  анализа  помогают  проверять 
соответствие кода требованиям безопасности, а генерация 
кода из моделей, таких как MATLAB/Simulink, позволяет ми-
нимизировать ошибки на этапе проектирования. 

В  процессе  развертывания  автоматизированные  ин-
струменты  управления  версиями  и  конфигурацией  ПО 
обеспечивается  контроль  над  изменениями,  необходи-
мыми  для  соблюдения  стандартов.  Также  используются 
средства автоматического обновления версионности про-
граммного  обеспечения,  например,  Over-the-Air,  которые 
минимизируют  риски  при  внедрении  новых  версий.  Ав-
томатизированные  инструменты  мониторинга  позволяют 
отслеживать  состояние  ПО  систем  в  реальном  времени, 
а механизмы предиктивного анализа помогают прогнози-
ровать отказы на основе собранных данных.

Наряду с традиционными подходами и инструментами 
разработки  ПО,  целесообразно  использовать  технологии 
искусственного  интеллекта  [4],  основанные  на  методах 
машинного обучения, в частности нейронных сетях, кото-
рые представляют собой один из наиболее перспективных 
инструментов  для  оптимизации  любых  технологических 
процессов, в том числе процессов связанных с разработ-
кой ПО. 

На современном этапе развития, применение методов 
машинного обучения и нейросетей получают всё большее 
развитие. Нейронные сети успешно применяются для мо-
делирования  различных  производственных  и  технологи-
ческих  процессов,  что  обусловлено  тем,  что  нейронные 
сети  позволяют  учитывать  большое  количество  пара-
метров,  влияющих  на  разработку,  а  также  их  взаимное 
влияние. Использование данных методов позволит выяв-
лять оптимальные параметры процессов, прогнозировать 
и предотвращать потенциальные проблемы, а также мини-
мизировать материальные издержки. Это делает машин-
ное обучение неотъемлемой частью современного произ-
водственного менеджмента, в том числе и для управления 
процессами разработки встраиваемого ПО для БПЛА.

Создание нейросетевой модели для прогнозирования 
процессов разработки встраиваемого ПО для БПЛА позво-
лит:
−	 улучшить качество разрабатываемого ПО через пере-

вод изделия из неэффективного состояния в эффек-
тивное, пригодное для эксплуатации;

−	 снизить издержки, оптимизируя трудозатраты на раз-
работку, тестирование и использование ПО для БПЛА.
Оптимизация процесса разработки встраиваемого ПО 

через  внедрение  машинного  обучения  способствует  до-
стижению нескольких ключевых целей:
−	 минимизация производственных издержек при сохра-

нении необходимого уровня качества ПО;
−	 повышение  устойчивости  и  эффективности  процес-

сов производства ПО.

Трусов А. В. Мартьянов Д.С.
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Методы  машинного  обучения  на  основе  нейронных 
сетей могут стать основой для разработки системы под-
держки принятия решений, которая будет учитывать раз-
личные  параметры  при  разработке  ПО  для  достижения 
конечного оптимального результата.

Безусловно необходимо отметить и ряд проблемных 
моментов, которые оказывают негативное использование 
методов машинного обучения. К таким факторам следует 
отнести то, что существующие модели в большинстве слу-
чаев фокусируются на прогнозировании, без возможности 
коррекции параметров в реальном времени. Практическое 
применение  часто  отстает  от  теоретических  разработок, 
особенно в условиях неопределенности и недостатка дан-
ных. Также следует отметить, что большая часть современ-
ных решений разработана за рубежом, что делает их труд-
нодоступными  для  российских  предприятий  в  текущих 
экономических условиях, а также оказывает существенное 
влияние на вопросы безопасности при разработке.

Для преодоления этих проблем требуется разработка 
адаптивных  моделей,  учитывающих  реальные  производ-
ственные условия разработки встраиваемого ПО и созда-
ние систем поддержки принятия решений, которые инте-
грируют  нейронные  сети  с  байесовскими  подходами [5]. 
Такие исследования должны быть ориентированы на ло-
кальные условия, что будет способствовать технологиче-
ской независимости российских разработок.

Разработка нейросетевой модели начинается со сбора 
данных и их качественной обработки. Данные собираются 
в течение продолжительного периода времени и включают 
в  себя  множество  экспериментов  с  использованием  тре-
нировочной  и  валидационной  выборок  для  определения 

наиболее оптимальной архитектуры ПО, способной обеспе-
чить наилучшие результаты. Разработка встраиваемого ПО 
на основе байесовской нейронной сети обеспечивает вме-
сто получения единственного значения параметра его рас-
пределение, что позволит для каждой комбинации входных 
параметров получать не одно значение на выходе,  а мно-
жество,  отражая  естественную  вариативность  зависимой 
переменной. Такой подход даст возможность учитывать не-
определенность и анализировать риски, связанные с реше-
ниями, принимаемыми на основе разработанной модели. 

По сути, предлагаемая нейросетевая модель, основан-
ная на байесовском подходе, является своего рода серви-
сом, который дополняет традиционную систему разработ-
ки, позволяет осуществлять интеллектуальную обработку 
данных и на этой основе позволяет формировать наибо-
лее оптимальную архитектуру ПО, способной обеспечить 
наилучшие практические результаты для БПЛА.

Организация система разработки программного обе-
спечения для беспилотных летательных аппаратов

Следует  понимать,  что  предлагаемая  нейросетевая 
модель является частью единой системы разработки про-
граммного  обеспечения  для  беспилотных  летательных 
аппаратов и представляет собой модель анализа и обра-
ботки данных, взаимодействующей с различными тради-
ционными системами автоматизации процессов разработ-
ки. То есть после того, как структура нейросетевой модели 
будет подобрана,  а  результат  на  тестовой выборке  будет 
выдавать удовлетворительное значение, необходимо обе-
спечить  ее  интеграцию  в  архитектуру  производственной 
системы разработки ПО (рис. 1).

Сбор исходных данных о 
текущих процессах и 
характеристиках из 

внешних систем

Модуль импорта данных Модуль анализа и 
обработки данных

Нейросетевая модель 
мониторинга качества и 

эффективности 

ERH - система

Интерфейс пользователя

Модуль хранения данных ПО для БПЛА

Рис. 1. Система разработки программного обеспечения для беспилотных летательных аппаратов

Система для поддержки процесса разработки программ-
ного обеспечения для БПЛА в своем составе содержит:
−	 модуль импорта данных;
−	 модуль анализа и обработки данных;
−	 нейросетевую  модель  мониторинга  качества  и  эф-

фективности разработки ПО;

−	 интерфейс пользователей;
−	 модуль хранения данных.

Модуль  импорта  данных  предназначен  для  обе-
спечения импорта данных из существующих ERP-си-
стем. Интеграция с ERP-системой позволит осущест-
влять:
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−	 поддержку  стандартов  интеграции,  таких  как  REST 
API, для подключения к ERP-системам (SAP, 1С и ана-
логичным решениям);

−	 автоматический  обмен  данными  в  формате  JSON, 
XML или через файловый импорт/экспорт (CSV);

−	 обеспечение  совместимости  с  современными  стан-
дартами безопасности передачи данных (SSL/TLS);

−	 логирование  операций  импорта  данных  для  анализа 
и устранения ошибок.

Осуществляется импорт данных о текущих процессах 
и характеристиках из внешних систем, включая:
−	 интеграцию с промышленными датчиками через про-

токолы API для получения данных, влияющих на раз-
работку ПО;

−	 автоматический  сбор  технологических  данных  в  ре-
жиме реального времени с БПЛА и характеристиках, 
влияющих на эффективность работы ПО;

−	 предоставление интерфейса для ручного ввода пара-
метров в случае отказа автоматической системы (на-
пример, поломка датчиков);

−	 проверку  вводимых  данных  с  помощью  встроенных 
алгоритмов валидации (например, диапазон допусти-
мых температур);

−	 журналирование всех ручных изменений с указанием 
пользователя, даты и времени внесения данных.

Модуль анализа и обработки данных обеспечивает:
−	 использование  алгоритмов  для  минимизации  затрат 

(временных, финансовых, человеческих) на разработ-
ку с учётом качества ПО;

−	 интеграцию данных из ERP для актуальной оценки за-
трат на разработку ПО;

−	 автоматическое предоставление рекомендаций по вы-
бору оптимальной архитектуры из базы данных типо-
вых решений для разработки ПО.

Нейросетевая модель мониторинга качества и эффек-
тивности разработки ПО нацелена на:
−	 предсказание качества конечного продукта;
−	 построение  решений  для  прогнозов  в  зависимости 

от   заданного уровня риска  (настраиваемо через ин-
терфейс);

−	 валидацию прогнозных моделей на исторических дан-
ных, хранящихся в базе;

−	 настраиваемый выбор уровня риска;
−	 использование встроенных механизмов уведомлений, 

если прогнозируемое качество ПО выходит за преде-
лы заданных параметров;

−	 выдачу рекомендаций разработчикам в реальном вре-
мени по корректировке архитектуры ПО;

−	 автоматическую корректировку архитектуры ПО.

Интерфейс пользователей позволяет осуществлять:
−	 отображение текущего состояния процесса разработки ПО, 

включая ключевые параметры и отклонения от нормы;

−	 интерактивные графики и диаграммы для анализа про-
цесса разработки ПО в режиме реального времени;

−	 предупреждение об отклонениях технологических па-
раметров в разработке ПО с выделением критических 
ситуаций;

−	 доступ к рекомендациям по выбору оптимальной ар-
хитектуры разрабатываемого ПО;

−	 взаимодействие с модулями анализа для детального 
изучения данных.

Модуль хранения данных обеспечивает  структуриро-
ванное хранение данных, включая:
−	 сохранение всех параметров процесса разработки ПО 

для последующего анализа;
−	 архивацию данных;
−	 логирование всех событий системы, включая коррек-

тировки параметров, ошибки и ручные операции;
−	 формирование  отчетов  по  ключевым  показателям 

за выбранный период времени;
−	 экспорт данных в форматы PDF, Excel и XML для внеш-

него анализа.

Заключение
Таким  образом,  предлагаемый  подход  к  совершен-

ствованию  процессов  разработки  программного  обеспе-
чения  позволяет  повысить  эффективность  разработки 
встраиваемого  ПО  для  БПЛА,  заложить  основы  форми-
рования  единых  стандартов  разработки,  управления  из-
менениями, тестирования и развертывания ПО для БПЛА, 
в том числе с использованием технологий искусственного 
интеллекта.  Также  обеспечивается  возможность  форми-
рования  комплексного  подхода  к  автоматизации  опера-
ций,  связанных  с  управлением  процессами  интеграции 
ПО, что позволит обеспечить высокий уровня надежности 
разрабатываемого  ПО  для  БПЛА,  с  учетом  мониторинга 
производительности, выявления ошибок и устранения де-
фектов ПО БПЛА на всех этапах жизненного цикла.
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Аннотация. Данная статья посвящена применению сверточной нейронной сети для обеспечения автоматизирован-
ного контроля качества изделий микроэлектроники в режиме реального времени. Была обучена сверточная нейронная 
сеть для поиска дефектов на корпусах для интегральных микросхем. Результаты экспериментов демонстрируют высо-
кую точность и скорость обнаружения дефектов при использовании сверточной нейронной сети, что подтверждает ее 
потенциал в применении для решения задач контроля качества.

Annotation. This article is dedicated to the application of a convolutional neural network for ensuring automated real-time 
quality control of microelectronic components. A convolutional neural network was trained to detect defects on the casings 
of integrated circuits. The experimental results demonstrate high accuracy and speed of defect detection when using the 
convolutional neural network, confirming its potential for quality control applications.

Ключевые слова: сверточная нейронная сеть, поиск дефектов, компьютерное зрение, контроль качества.
Keywords: convolutional neural network, defect detection, computer vision, quality control.
Научная специальность: 2.3.5. Математическое и программное обеспечение вычислительных систем, комплексов и 

компьютерных сетей.

Введение
В современной микроэлектронике контроль качества 

изделий играет решающую роль в обеспечении надежной 
работы  электронных  устройств.  С  уменьшением  разме-
ров компонентов,  традиционные методы контроля,  такие 
как визуальный осмотр, не всегда обеспечивают высокую 
эффективность  при  обнаружении  мельчайших  дефектов 
в реальном времени.

В последние годы нейросетевые методы стали попу-
лярным средством для решения задач компьютерного зре-
ния, включая обнаружение объектов на изображениях [1]. 
Сверточные  нейронные  сети  позволяют  крайне  точно 
и быстро  определять  нужные  объекты  на  изображениях, 
даже в условиях ограниченной освещенности или изменя-
ющейся сцены.

Целью данной статьи является исследование возмож-
ности применения сверточной нейронной сети для обнару-
жения дефектов на изделиях микроэлектроники в режиме 
реального времени. 

Основная часть
Распознавание  объектов  на  изображении  успеш-

но  осуществляется  при  помощи  сверточной  нейронной 
сети,  представляющей  собой  математическую  модель, 
состоящую из взаимосвязанных искусственных нейронов. 

Входные данные представлены в виде вектора признаков, 
который последовательно проходит  через  слои нейросе-
ти, а на выходе получаются вероятности принадлежности 
объекта к заданным классам [2]. Обычно нейронная сеть 
работает с числовыми данными, а не символьными.

На рис. 1 изображена схема искусственного нейрона, 
принимающего на вход параметры X1, X2, X3, X4, … Xn, ко-
торые могут быть как исходными данными, так и выход-
ными параметрами других нейронов. У каждого параметра 
есть  свой  вес  W,  на  который  умножается  его  значение. 
Затем взвешенные параметры суммируются, а полученное 
значение отправляется в функцию активации, которая по-
сле вычисления результата принимает решение о том, пе-
редавать ли сигнал следующему нейрону. 

Ю.В. Рубцов В.Э. Малышев А.А. Назаренко
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Рис. 1. Схема искусственного нейрона

Сверточная  нейронная  сеть  состоит  из  нескольких 
различных  слоев.  На  рис.  2  представлена  подробная 
структура сверточной нейронной сети [3].

Рис. 2. Структура сверточной нейронной сети

Входной слой
Входные  данные  [32x32x3]  будут  содержать  необра-

ботанные  значения  пикселей  изображения.  В  данном 
случае,  изображение  шириной  32,  высотой  32  и  тремя 
цветовыми каналами (RGB) показано на входных данных 
(INPUT) на рис. 2.

Сверточный слой
Сверточный  уровень  является  основой  сверточной 

нейронной сети. Параметры уровня свертки состоят из на-
бора  обучаемых  фильтров.  Каждый  фильтр  простран-
ственно  невелик  по  ширине  и  высоте,  но  простирается 
на  всю  глубину  входного  объема.  Например,  типичный 
фильтр  на  первом  слое  сверточных  сетей  может  иметь 
размер  5x5x3,  ширину  и  высоту  в  5  пикселей,  а  также 
3 пикселя в глубину (цветовые каналы). Во время прямо-
го прохода мы перемещаем (свертываем) каждый фильтр 
по ширине и высоте входного объема и вычисляем точеч-
ные произведения между элементами фильтра и входны-
ми данными в любом положении. Перемещая фильтр по 
ширине и высоте входного объема, мы создаем двумер-
ную  карту  активации,  которая  отображает  отклики  этого 
фильтра в каждом пространственном положении. Интуи-
тивно  сеть  распознает  фильтры,  которые  активируются, 
когда они видят какие-либо визуальные особенности, та-
кие как край определенной ориентации или пятно опреде-
ленного цвета. После получения полного набора фильтров 
в каждом слое свертки, каждый из них создаст отдельную 
двумерную  карту  активации.  Если  мы  сложим  эти  карты 
активации по измерению глубины,  то получим выходной 
объем [4]. Пример двумерных сверток показан на рис. 3. 
На данном примере мы ограничиваем вывод только пози-
циями, в которых фильтр или ядро полностью находятся 
внутри изображения. Прямоугольники со стрелками пока-
зывают, как создается верхний левый элемент выходных 
данных  путем  применения  фильтра  к  соответствующей 
верхней левой области входных данных.

Рис. 3. Работа с двумерными верстками

ReLU
ReLU расшифровывается как выпрямленная линейная 

единица  и  является  нелинейной  операцией  (англ.  rectified 
linear unit). ReLU - это поэлементная операция, применяю-
щаяся для каждого пикселя, которая заменяет все отрица-
тельные значения пикселей на карте объектов на ноль. Цель 
ReLU  -  ввести  нелинейность  в  нашу  нейронную  сеть,  по-
скольку нам нужно, чтобы большая часть реальных данных, 
которые требуется изучить нашей нейронной сети, была не-
линейной (свертка - это линейная операция поэлементного 
умножения и сложения матриц, поэтому мы учитываем не-
линейность, вводя нелинейную функцию, подобную ReLU). 

Пулинговый слой
Пулинговый слой отвечает за уменьшение простран-

ственного  размера  карт  активации,  сохраняя  наиболее 
важную информацию. Как правило, они используются по-
сле нескольких повторений других уровней сверточности 
и нелинейности, чтобы постепенно снижать вычислитель-
ные требования к сети, а также сводить к минимуму веро-
ятность переобучения [5].

Полносвязный слой
Полносвязный  слой  –  это  слой,  в  котором  каждый 

нейрон  соединен  со  всеми  нейронами  на  предыдущем 
уровне [6]. Математически, данный слой может быть опи-
сан следующей формулой:

y = activation(W × x + b),
где y – выходные данные слоя;
 x – входные данные (вектор), полученные из предыду-

щего слоя;
 W – матрица весов, которая соединяет входные и вы-

ходные данные;
 b – вектор сдвига, который добавляется к выходным 

данным;
 activation – функция активации, которая применяется 

к выходным данным.
Функция активации может быть различной в зависи-

мости от задачи и выбора алгоритма. Наиболее подходя-
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щей  функцией  активации  для  осуществления  контроля 
качества является ReLU.

Выходной слой
После  того,  как  все  предыдущие  слои  были  связаны 

с помощью полносвязного слоя, наступает время для клас-
сификации выходных данных. Для того, чтобы понять, ка-
ким  именно  образом  это  работает,  приведем  небольшой 
пример: предположим, что мы провели обучение сверточ-
ной нейронной сети на наборе изображений, который имеет 
2 класса: Х и О. После обучения, мы предоставляем вход-
ные данные для классификации. Наш результат будет ото-
бражаться в виде 0 или 1. Как мы можем видеть в таблице 
1, X представлен как 1, а O представлен как 0. Существует 
94 %-ная вероятность того, что изображение принадлежит 
к классу X и 52 %-ная вероятность принадлежности к клас-
су О. Таблица также показывает, что из 54 % от вероятности 
ошибки, 6 % приходится на X и 48 % на O. В зависимости 
от этих вероятностей, сверточная нейронная обнаруживает 
и классифицирует изображения.

Таблица 1
Вычисление ошибки

Вероятность правильной 
классификации

Вероятность 
ошибки

Х (1) 0,94 0,06

О (0) 0,52 0,48

Методология контроля качества
В процессе посещения завода по производству корпу-

сов для интегральных микросхем и тщательного изучения 
линии контроля качества, стало понятно, что данный про-
цесс  может  быть  выполнен  с  помощью  сверточной  ней-
ронной  сети,  что  позволит  значительно  сократить  время 
и существенно повысить точность отбраковки. Для реали-
зации данного проекта был сформирован датасет, состо-
ящий из более, чем 2000 изображений корпусов, которые 
были разделены на два класса: корпус со стеклом и корпус 
с раковинной. На рис. 4 продемонстрирован пример кор-
пуса с дефектом «раковина».

Рис. 4. Пример корпуса с раковиной

Обучение
После  того,  как  изображения  были  получены,  дата-

сет был разделен в соотношении 3:1 на две части: снимки 
для  обучения  и  снимки  для  валидации.  Далее  была  осу-

ществлена разметка браков на изображениях и проведено 
обучение сверточной нейронной сети. Результат обучения 
представлен на рис. 5.

Рис. 5. Результат обучения

Результаты
Завершающим  этапом  стала  проверка  работы  свер-

точной нейронной сети на реальных корпусах, в таблице 2 
приведены результаты данной проверки. 

Таблица 2
Среднее значение точности проведенных тестов

Обучение, 
%

Валида-
ция, %

Тестирование на 
реальных корпусах, 

%
Тест 1 91,89 86,94 81,46
Тест 2 91,92 87,95 81,95
Тест 3 91,87 87,82 83,34
Тест 4 91,90 87,91 81,67
Тест 5 91,94 88,16 82,19
Cр. знач. 91,90 87,76 82,12

Заключение
В  данной  статье  был  описан  метод  классификации 

изделий  микроэлектроники  с  целью  контроля  качества 
с  использованием  сверточной  нейронной  сети.  Эффек-
тивность  данного  способа  поиска  дефектов  была  под-
тверждена тестированиями по их обнаружению на корпу-
сах для интегральных микросхем.
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Аннотация. Развитие технологий применения изделий электронной техники тесно связано с развитием систем тех-
нологических процессов. В этой статье показано, как разработка систем контроля качества и управления производством, 
таких как TQM и MES, связана с развитием методов автоматизированного съема изображений и анализа изображений, 
используемых в электронной промышленности. Развитие методов автоматизированного съема изображений обсуж-
дается в контексте развития возможностей контроля качества изделий электронной техники. Также показано, в какой 
степени анализ изображений можно использовать для наблюдения за производственными параметрами и возможно-
стями управления процессами. Отмечено, что использование систем компьютерного (технического) зрения в качестве 
системы контроля качества изготовления и применения изделий электронной техники будет расширяться. На фоне уве-
личения разрешения изображений произошло увеличение частоты съемки изображений, рост спектрального диапазона 
изображений, а также динамичное развитие методов трехмерной и гибридной съемки изображений. На основе опыта 
промышленного применения и задач определены направления, в которых системы компьютерного зрения будут играть 
ключевую роль в задачах контроля. 

Annotation. The development of electronic product application technologies is closely related to the development of process 
engineering systems. This article shows how the development of quality control and manufacturing management systems, 
such as TQM and MES, is related to the development of automated image acquisition and image analysis methods used in the 
electronics industry. The development of automated image acquisition methods is discussed in the context of the development 
of quality control capabilities for electronic products. It is also shown to what extent image analysis can be used to monitor 
production parameters and process control capabilities. It is noted that the use of machine vision systems as a quality control 
system for the manufacture and application of electronic products will expand. Against the background of increasing image 
resolution, there was an increase in the frequency of image acquisition, an increase in the spectral range of images, and a dynamic 
development of three-dimensional and hybrid image acquisition methods. Based on the experience of industrial application and 
tasks, the directions in which computer vision systems will play a key role in control tasks are determined.

Ключевые слова: компьютерное зрение; анализ изображений; контроль качества; изделие электронной техники.
Keywords: computer vision, image analysis, quality control, electronic product.
Научная специальность: 2.2.9. Проектирование и технология приборостроения и радиоэлектронной аппаратуры.

Введение
Рост  темпов  использования  систем  компьютерно-

го  зрения  (далее  –  КЗ)  и  методов  анализа  изображе-
ний  при реализации  контрольно-измерительных  задач 
для оценки  качества  изготовления  изделий  электронной 
техники  (далее  –  ИЭТ)  (изделий,  применяемых  в  элек-
трических  схемах  функциональных  узлов  аппаратуры 
и выполняющие в них определенную функцию)  [1] и ве- Дормидошина Д.А.
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дения производственного процесса оказывает существен-
ное  влияние  на  техническое  и  технологическое  развитие 
предприятий,  создание  современных  производственных 
мощностей,  оборудования  и производственных  линий. 
Характерной особенностью современных производствен-
ных линий предприятий, изготавливающих ИЭТ, является 
их возрастающая  структурная  и  функциональная  слож-
ность  в  управлении  технологией  и  производственным 
процессом. Растет доля электронных систем, систем при-
вода, систем управления, систем безопасности и специа-
лизированного  программного  обеспечения  для  управле-
ния работой оборудования. Большинство устройств также 
оснащены  подсистемами,  позволяющими  осуществлять 
автоматическую диагностику рабочих параметров. Время 
работы  и  параметры  каждой  подсистемы  контролируют-
ся, что позволяет собирать и анализировать исторические 
и текущие данные в производственных системах. На осно-
вании этих параметров определяют сроки периодических 
осмотров и капитальных ремонтов, а также степень износа 
узлов, работающих в оборудовании [2]. Результаты рабо-
ты  подсистем  диагностики,  установленных  в оборудова-
нии, позволяют сократить время реагирования сервисных 
служб и сократить время на демонтаж. Разработка систем 
контроля работы оборудования в настоящее время ориен-
тирована  на  прогнозирование  возможности  возникнове-
ния  отказов  и использование  искусственного  интеллекта 
в этих задачах.

Оборудование,  выполняющее  операции  в  произ-
водственном  процессе,  также  является  частью  системы 
управления качеством производства. Это предполагает ос-
нащение систем управления производственными линиями 
и систем контроля и измерения, установленные на обору-
довании, интерфейсами, обеспечивающими связь с систе-
мами: 

- TPM (Total Productive Maintenance) – всеобщий уход 
за  оборудованием:  подход  к  обслуживанию  производ-
ственного  оборудования,  направленный  на  постоянное 
поддержание его работоспособного состояния – это кон-
цепция,  описывающая  оптимизацию  технического  об-
служивания  и  его  совмещение  с  целями  производства, 
важная  часть  более  глобальной  концепции  бережливого 
производства – Lean Manufacturing;

-  TQM  (Total Quality Management)  – метод непрерыв-
ного повышения качества всех процессов на предприятии;

-  MES  (Manufacturing  Execution  System)  –  система 
управления производственными процессами);

-  ERP  (Enterprise  Resource  Planning)  –  планирование 
ресурсов предприятия).

Наблюдение и анализ параметров производственного 
процесса,  проводимые  на  постоянной  основе,  в  настоя-
щее  время  необходимы  с  точки  зрения  управления  про-
изводственным процессом, связанного с управлением ре-
сурсами предприятия, а  также контролем и управлением 
качеством ИЭТ [3]. Это привело к динамичному развитию 
архитектуры  промышленных  информационных  систем, 
используемых в управлении производственными процес-
сами. Следующим шагом стала разработка стратегии «Ин-

дустрия  4.0»,  основой  которой  является  так  называемая 
«Умная фабрика», предполагающая интеграцию техниче-
ских  средств  производства  и  киберфизических  систем, 
поддерживающих  операционные  процессы  и  управле-
ние.  К  техническим  средствам  производства  относятся 
оборудование,  производственные  линии,  промышленная 
инфраструктура  и  транспортные  средства.  Внедрение 
концепции  «Умной  фабрики»  направлено  на  достижение 
автономности  операций  управления,  мониторинга  и кон-
троля  качества  ИЭТ  за  счет  прямого  обмена  данными 
между  устройствами  оборудования  и  измерительными 
системами  с  использованием  сетевой  инфраструктуры 
и алгоритмов анализа данных и решений искусственного 
интеллекта [4].

Это  связано  с  многолетним  планомерным  развити-
ем  управления  технологическими  операциями  непосред-
ственно в рамках  выполнения конкретных  задач. От опе-
раций по контролю качества на отдельных рабочих местах 
проводится  внедрение  систем  измерения  и  контроля 
как важнейшей  составляющей  для  оборудования  и  про-
изводственных  станций.  Это  требует  расширения  задач, 
решаемых  в  системах  управления  производством.  Также 
необходимо  выбрать  соответствующие  методы  контроля 
ИЭТ и измерить его параметры в промышленных услови-
ях. При этом необходимо учитывать оборудование и кон-
струкции  устройств,  установку  сетевой  инфраструктуры, 
позволяющей  осуществлять  измерения  и  анализ  данных 
измерений.  По  результату  проведенного  контроля  при-
нимается решение о направлении элемента ИЭТ на даль-
нейшую переработку или снятии его с процесса из-за не-
соответствия  параметрам,  принятым  в  технологической 
документации.  Параметры  измерения  ИЭТ  передаются 
на взаимодействующие  устройства  оборудования  и  ис-
пользуются в процессе управления производством.

Также  важно  связать  параметры,  характеризующие 
качество  ИЭТ,  с  параметрами  производственного  про-
цесса [5].  Повышение  требований  к  развитию  функций 
средств производства в сторону реализации диагностики, 
анализа и сообщения о параметрах, описывающих работу 
производственных  линий,  приводит  к  разработке  кибер-
физических систем [6]. Эти системы отвечают за управле-
ние процессом с помощью сенсорных сетей и мониторинг 
производства с помощью цифровых сетей [7]. Кроме того, 
киберфизические системы обеспечивают доступ к распре-
деленным промышленным данным [8]. Киберфизические 
системы  следует  рассматривать  как  решения,  объединя-
ющие сенсорные сети с системами управления роботами, 
которые используют промышленные сети.

Современное состояние систем технического зрения в 
процессах автоматизированного контроля качества изде-
лий электронной техники

Промышленное  производство  неразрывно  связано 
с постоянной оценкой и улучшением качества продукции. 
Качество  ИЭТ  можно  оценить  в  два  этапа.  Первый  этап 
включает в себя контроль параметров изготовления ИЭТ 
и  технических  параметров  готового  ИЭТ.  На  следующем 
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этапе оценка качества ИЭТ проводится его потребителями. 
Качество  функционального  проектирования  –  па-

раметр,  описывающий  проект  в  контексте  реализуемой 
функции. Правильная разработка ИЭТ требует опыта в вы-
боре  материалов  и  элементов,  обеспечивающих  выпол-
нение предполагаемых функций ИЭТ. Далее необходимо 
рассмотреть вопросы, связанные с подготовкой техноло-
гий  изготовления.  Качество  проекта  определяет  степень 
удовлетворенности  получателя  способом  и  объемом  вы-
полняемых функций, включенных в проект готового ИЭТ.

Качество  изготовления  ИЭТ  –  это  степень  соответ-
ствия  параметров  готового  ИЭТ  параметрам,  принятым 
в проектной документации. Предполагается, что качество 
ИЭТ  соответствует  требованиям,  если  параметры,  опи-
сывающие  ИЭТ,  находятся  в  пределах  допусков,  приня-
тых в конструкторской документации. Во многих случаях 
параметры,  принятые  в  конструкторской  документации, 
сопровождаются и описательными параметрами, опреде-
ляющими показатели ИЭТ. Все несоответствия предпола-
гаемым параметрам указываются как дефекты ИЭТ.

Определяя  роль  систем  КЗ  в  реализации  задач  кон-
троля  качества,  подразумеваются  задачи,  связанные 
с контролем  качества  изготовления  ИЭТ.  Это  качество 
можно  описать  параметрами,  описывающими  отдельные 
его свойства.  Задача  анализа  информации,  полученной 
в результате реализации КЗ – указать особенности, кото-
рые  при  параметрической  оценке  не  соответствуют  про-
ектным предположениям. Следует отметить, что характе-
ристики качества связаны с видом ИЭТ [9]. При этом речь 
идет  о  «производственных  дефектах»  или  «производ-
ственных  недостатках»  в  промышленной  терминологии. 
На их формирование больше всего влияют неисправности 
оборудования, дефекты элементов и материалов, ошибки 
операторов,  организации  производства,  неправильный 
или  недостаточный  технический  контроль.  Качество  из-
готовления  ИЭТ  можно  определить  на  основании  изме-
рений  и  испытаний,  проводимых  в  процессе  производ-
ства на операциях производственного контроля качества. 
Функциональное  качество  и  качество  изготовления  ИЭТ 
вместе описываются как его потенциальное качество. Это 
проверено потребителями, которые определяют реальную 
степень удовлетворения своих ожиданий.

Системы  КЗ  в  настоящее  время  берут  на  себя  кон-
трольно-измерительные  операции  на  производственных 
линиях.  Это  связано  со  значительным  увеличением  про-
изводительности производственных линий и расширени-
ем задач контроля. Во многих случаях человек-контролер 
не  может  эффективно  выполнять  необходимые  задачи 
управления. В основном это связано с увеличением часто-
ты  проверок,  связанным  с  повышением  эффективности 
производства. Также большое влияние на результаты ока-
зывают  отсутствие  повторяемости  проверок  из-за  моно-
тонности выполняемой задачи и утомляемости человека. 
Существует также необходимость наблюдения за явления-
ми в окружающей среде, агрессивными для человека и та-
кими, которые человеческий глаз не может зарегистриро-
вать  (например,  из-за  опасного  для  здоровья  диапазона 

длин волн условий технологических операций) [10]. При-
менение системы КЗ для выполнения задач в рамках кон-
троля  качества  ИЭТ  можно  разделить  на  исследование 
и внедрение.

В рамках исследования и подготовки проектирования 
системы  КЗ  должны  быть  проведены  исследования  в  об-
ласти распознавания, описания задачи измерения и разра-
ботки  технико-экономического  обоснования  [11].  Иссле-
дования  следует  проводить  с  учетом  конкретных  условий 
эксплуатации  проектируемой  системы  КЗ.  Должны  быть 
включены  исследования  в  области  идентификации  и  оп-
тического моделирования, не обязательные на этапе под-
готовки  правильных  условий  освещения.  Затем  следует 
разработать и протестировать предварительные алгоритмы 
анализа  изображений.  Алгоритмы  позволяют  извлекать 
из  изображения  признаки,  используемые  для измере-
ния  параметров,  описывающих  ИЭТ.  Результатом  научно- 
исследовательской  работы  является  разработка  технико- 
экономического  обоснования.  Это  исследование  должно 
включать описание объема контрольных задач, которые мо-
гут быть выполнены, и их стоимости. Также следует указать 
задачи контроля, которые невозможно выполнить в данных 
производственных  условиях.  После  этапа  исследования 
на основании  результатов,  полученных  в  исследователь-
ской части задачи, может быть принято решение о начале 
работ по внедрению. Только в рамках их реализации выпол-
няются проекты, связанные с установкой системы контроля 
на производственные линии [12].

Подготовка  успешного  промышленного  проекта  тре-
бует от инженерного состава междисциплинарных знаний 
и опыта реализации. Необходимо сотрудничество специ-
алистов  в  области  механики,  электроники,  оптики  и  ин-
форматики.  Инженеры,  руководящие  производственным 
процессом,  и  технологи,  ответственные  за  изготовление 
ИЭТ, должны взаимодействовать напрямую.

Самый  сложный  этап  внедрения  системы  контроля 
качества производства на основе КЗ – перенос на произ-
водственную  линию  решения,  разработанного  в  лабора-
торных  условиях.  Серьезной  проблемой  является  дости-
жение  предполагаемой  точности  измерения  выбранных 
характеристик  ИЭТ  в  условиях  промышленных  помех. 
Следует также учитывать перспективы модернизации про-
изводственных процессов на техническом и качественном 
уровне автоматизации процессов [13].

Еще  одна  задача  –  объединить  систему  визуального 
автоматизированного  контроля  с  системами  управления, 
работающими на предприятии, системами сбора и анализа 
производственных данных, а также системами управления 
производством и предприятием. На протяжении всей исто-
рии развитие производственных систем также приводило 
к разработке методов оценки производственного процес-
са. Исследования, проведенные на зарубежных фабриках 
электроники по статистическим методам описания измен-
чивости производства, позволили подготовить допущения 
для  SPC  (Statistical  Process  Control  –  систем  статистиче-
ского  управления  процессами).  Эти  исследования  были 
продолжены  и  дополнены  непрерывным  улучшением 
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процессов,  что привело к разработке  систем управления 
качеством ИЭТ и процессов TQM. Этот метод управления 
предприятием направлен на постоянное повышение каче-
ства ИЭТ, как с точки зрения производства, так и с точки 
зрения функциональности ИЭТ. 

Системы КЗ играют важную роль в сборе параметров, 
характеризующих качество производства ИЭТ. Это связано 
с возможностью контроля многих параметров ИЭТ в одной 
системе  на  основе  анализа  изображения  ИЭТ.  При  этом 
системы КЗ позволяют связать параметры, описывающие 
качество  ИЭТ,  с  идентификаторами  ИЭТ  и  технологиче-
скими параметрами, при которых ИЭТ были изготовлены. 
Сбор  данных,  касающихся  качества  ИЭТ  и  параметров 
процесса, отправляется непосредственно в системы TQM 
и используется  для  оценки  процесса  и  реагирования 
на его изменения.

Например,  в  производстве  микросхем  системы  КЗ 
внедряются  на  каждом  этапе  производства.  Прием  сы-
рья  в  производство  в  настоящее  время  осуществляется 
с использованием сортировочных систем классификации 
материалов. Первые сортировщики работали с использо-
ванием  классических  алгоритмов  анализа  изображений 
монохромных и цветных изображений [14]. Последующие 
решения использовали инфракрасную визуализацию [15]. 
С развитием нейронных сетей появились решения, исполь-
зующие этот метод для классификации качества ИЭТ [16]. 
Все системы, независимо от используемого метода авто-
матизированного съема изображений или используемого 
алгоритма анализа изображений, работают в рамках TQM 
и  обеспечивают  качество  поступающего  в производство 
материала.  Аналогичное  развитие  технологий  КЗ  наблю-
дается  и  для  других  видов  ИЭТ.  Первые  научные  статьи 
и реализации обсуждали использование 2D-монохромных 
и  цветных  изображений  для  анализа  поверхности  ИЭТ 
и обнаружения поверхностных дефектов с использовани-
ем  классических  алгоритмов  анализа  изображений [17]. 
Последующие  исследования  расширили  методы  измере-
ния до 3D-решений [18]. На следующем этапе развития си-
стем КЗ в отрасли были реализованы методы машинного 
обучения [19]. Однако наиболее динамичное развитие си-
стем КЗ наблюдалось в электронике для автомобильного 
сектора. Можно предположить, что каждая вновь проек-
тируемая производственная линия оборудована комплек-
сом систем КЗ, контролирующих выпускаемую ИЭТ и па-
раметры процессов. Системы КЗ (2D и 3D) используются 
вместе  с  промышленными  роботами  для  определения 
местоположения  элементов  для  изготовления  ИЭТ.  Поэ-
тому они участвуют в производственном процессе. Кроме 
того,  они  также  используются  в операциях  по  контролю 
ИЭТ, где выполняют измерительные задачи [20]. В рамках 
3D автоматизированного съема изображений в производ-
ственных процессах применяются системы контроля и из-
мерения на основе лазерной триангуляции, стереовидения 
и  метода  TOF  (Time-of-Flight  –  времяпролетный  метод  – 
измерения расстояния для получения информации о глу-
бине с помощью камеры. Встроенный в камеру источник 
света  излучает  световые  импульсы,  которые  достигают 

объекта и отражаются обратно в сторону камеры, на осно-
ве затраченного световым импульсом времени измеряет-
ся расстояние до поверхности объекта и, следовательно, 
рассчитывается глубины для каждого отдельного пикселя 
изображения объекта) [21]. 

При  этом  наблюдается  очень  быстрое  развитие  ги-
перспектрального автоматизированного съема изображе-
ний при выполнении задач контроля в производственном 
процессе. Этот метод автоматизированного съема изобра-
жений позволил наблюдать ИЭТ в нескольких диапазонах 
электромагнитного  излучения  и  выявлять  корреляции 
между выбранными особенностями объекта и изображе-
нием в выбранном диапазоне автоматизированного съема 
изображений.  В  сочетании  с  решениями  искусственного 
интеллекта гиперспектральная автоматизированного съе-
ма изображений может стать ключевой технологией обна-
ружения и оценки дефектов материалов и ИЭТ.

Тенденция  внедрения  систем  автоматизированного 
съема изображений для измерения и контроля на произ-
водственных линиях, наблюдаемая в последние годы, мо-
жет быть сохранена и в ближайшие годы. Одним из огра-
ничений развития систем контроля качества на основе КЗ 
являются  трудности  с  доступностью  матриц  автоматизи-
рованного съема изображений высокого разрешения с па-
раметрами, необходимыми для построения систем изме-
рения. 

В  настоящее  время  роль  систем  КЗ  как  источников 
данных при автоматизации контроля качества возрастает. 
Это  особенно  заметно  на  предприятиях,  использующих 
системы  баз  данных  и  алгоритмы  анализа  технологиче-
ских данных, работающие в рамках Smart  Industry – вза-
имосвязанной сети устройств оборудования, механизмов 
связи  и  вычислительных  мощностей,  использующей  ис-
кусственный интеллект и машинное обучение, для анали-
за  данных,  управления  автоматизированными  процесса-
ми и самообучения. Преимущество этого решения в том, 
что анализ изображения и описание качества ИЭТ в виде 
параметров  осуществляется  непосредственно  системой 
КЗ на производственной линии.

Увеличение объёмов использования систем КЗ связа-
но  с  необходимостью  автоматизации  производственных 
процессов,  а  также  с  необходимостью  реализации  авто-
матического  контроля  качества  ИЭТ,  управления  процес-
сами и роботизацией. Опыт, полученный в ходе внедрения, 
свидетельствуют о  том,  что потребность в роботах растет 
практически на всех предприятиях промышленности. Тер-
мин VGR (Vision Guided Robotics) означает, что роботы будут 
оснащены системой КЗ, задача которой управлять роботом 
на основе информации, считываемой из окружающей сре-
ды системой КЗ. Это касается технологических роботов, вы-
полняющих технологические операции – манипулирования, 
и транспортных роботов – мобильных роботов, выполняю-
щих логистические функции на предприятиях. Увеличение 
использования роботов напрямую влияет на рост использо-
вания систем КЗ для поддержки технологических операций.

При этом меняется подход к построению алгоритмов 
контроля  качества,  используемых  в  системах  КЗ.  Очень 
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высок  спрос  на  новые  решения,  позволяющие  изменить 
подход к составлению алгоритма контроля качества ИЭТ. 
На основе использования алгоритмов искусственного ин-
теллекта глубокое обучение применяется при подготовке 
приложений, позволяющих выявлять дефекты ИЭТ. 

Не менее значительный рост заметен и прогнозируем 
при  проектировании,  конструировании  и  промышленном 
внедрении готовой системы КЗ на производственной ли-
нии в задачах качества.

Пути развития и препятствия развитию систем техни-
ческого зрения в процессах автоматизированного контро-
ля качества изделий электронной техники

Системы  КЗ  поддерживают  автоматизацию  всего 
спектра задач, выполняемых на производственных линиях. 
Они являются источником данных о качестве ИЭТ для си-
стем управления качеством TQM и MES управления произ-
водством. Их бурное развитие заметно как по объему реа-
лизованных функций управления, так и по эффективности 
анализа изображений. Развитие методов анализа 2D-изо-
бражений, а  также разработка методов получения и ана-
лиза 3D-изображений привели к расширению количества 
задач  измерения  и  контроля,  которые  можно  выполнять 
в  промышленных  условиях.  Одновременно  наблюдается 
увеличение  набора  контролируемых  параметров  и со-
кращение  времени  контроля.  Автоматизация  операций 
контроля  с  использованием  систем  КЗ  обеспечивает  со-
хранение повторяемости оценки параметров, характеризу-
ющих  качество  ИЭТ,  и  повышает  эффективность  оценки 
применительно  к  визуальному  контролю,  проводимому 
операторами. Развитие систем КЗ с оснащением их систе-
мами  ввода-вывода,  протоколами  связи,  интерфейсами 
HMI  (Human-machine  interface  -  решения,  обеспечиваю-
щие взаимодействие человека-оператора с управляемыми 
им машинами) и базами данных позволяет интегрировать 
их непосредственно в системы промышленной автомати-
зации, системы контроля и управления качеством и про-
изводством.

Создание системы КЗ ИЭТ для 2D-изображений вклю-
чает в себя выбор датчиков и оптики для достижения жела-
емого поля изображения и разрешения измерений. На ос-
нове исследований и инженерных знаний в системе могут 
быть  реализованы  алгоритмы  контроля  качества  и изме-
рения.  Однако  для  систем  3D-изображений  существуют 
некоторые  ограничения  из-за  наличия  аппаратного  обе-
спечения, такого как массивы TOF высокого разрешения. 
Ограничения также возникают из-за самого метода авто-
матизированного съема изображений. Для каждой задачи 
проверки  необходимо  провести  технико- экономическое 
обоснование и выбрать подходящий метод автоматизиро-
ванного съема изображений. При построении  гибридных 
систем автоматизированного съема изображений необхо-
димо учитывать ограничения всех методов, используемых 
при построении образа ИЭТ.

Все более широкое использование систем КЗ в про-
цессах  контроля  качества  является  результатом  дина-
мичного  роста,  наблюдаемого  во  многих  областях  науки 

и  техники.  Наиболее  существенное  влияние  на  развитие 
всех  методов  автоматизированного  съема  изображений 
и их использование  в  системах  контроля  качества  ИЭТ 
оказывают:

−	развитие методов регистрации изображений опре-
деляется  разработкой  и  наличием  широкого  спектра 
2D-сенсоров,  позволяющих  осуществлять  регистрацию 
видимого,  инфракрасного  и  ультрафиолетового  излуче-
ния, в том числе гиперспектральных камер после совме-
щения  полей.  Развитие  технологий  трехмерного  автома-
тизированного  съема  изображений  включает  лазерную 
триангуляцию,  стереовидение,  структурированный  свет, 
методы  TOF,  SFF  (Shape  from  focus  –  метод  трехмерной 
реконструкции, который заключается в использовании ин-
формации о фокусе оптической системы для обеспечения 
средств измерения трехмерной информации) и стереофо-
тометрию;

−	развитие оптики, которое привело к созданию линз 
для различных форматов датчиков, которые также позво-
ляют  получать  изображения  с  различным  разрешением, 
а также к появлению линз, специализированных для задач 
после  измерения  (например,  телецентрических,  изготов-
ленных по индивидуальному заказу для выбранного поля 
зрения);

−	разработка  технических  методов  освещения 
и источников освещения для систем КЗ. Большая доступ-
ность  осветителей  позволяет  подобрать  решение  кон-
трольно-измерительной задачи;

−	развитие  процессорной  электронной  техники  и ин-
терфейсов  связи,  в  том  числе  в  промышленных  систе-
мах,  в первую  очередь  технологий  USB  Vision,  Giga  Vision 
и Camera  Link,  позволяют  повысить  частоту  регистрации 
и анализа данных. USB Vision – стандарт интерфейса, описы-
вающий спецификацию стандарта USB с особым акцентом 
на поддержку высокопроизводительных камер для USB 3.0 
признан  одним  из  самых  быстродействующих  стандартов 
камер для КЗ. Giga Vision – программно- технический метод 
сочетания гигапиксельной видеосъемки с широким полем 
обзора  и  детализацией  с  высоким  разрешением.  Camera 
Link  –  надежный  и  высокопроизводительный  интерфейс 
для промышленных камер с высокой пропускной способ-
ностью и простотой использования;

−	разработка  алгоритмов  анализа  изображений,  до-
ступных  в  различных  типах  постпрограммирования  для 
построения  проектов  в  виде  библиотек  КЗ,  доступных 
на используемых  в  настоящее  время  языках  программи-
рования.

В «Индустрии 4.0» большое внимание уделяется вне-
дрению  киберфизических  систем  для  мониторинга  про-
изводственных  процессов.  Цель  –  создать  виртуальную 
копию реальных объектов для анализа данных и принятия 
решений.  В  Интернете  вещей  киберфизические  системы 
позволяют  строить  каналы  связи,  позволяющие  различ-
ным  системам  и  людям  работать  вместе.  В  то  же  время 
данная деятельность требует крупных финансовых вложе-
ний (например, внедрение систем наблюдения и контроля 
производства, построение ИТ-инфраструктуры).
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Радиоэлектронная  промышленность  движется  к раз-
витию «Индустрии 5.0», которая будет автономной и ши-
роко  использовать  человеко-машинные  интерфейсы, 
в то же время уделяя большое внимание предотвращению 
образования отходов в производственных структурах, ис-
пользованию вторичной переработки и значительно прод-
левая жизненный цикл ИЭТ.

С  развитием  систем  контроля  и  измерения  связано 
повышение  эффективности  производства  и  улучшение 
жизненного  цикла  ИЭТ  за  счет  повышения  ее  качества. 
Это означает еще большее насыщение производственных 
линий  оборудованием,  позволяющим  проводить  много-
критериальную оценку качества выпускаемых ИЭТ.

Наиболее  значительным  достижением  в  построении 
современных  и  перспективных  промышленных  систем 
контроля качества есть высокоскоростной контроль; муль-
тиспектральная  /  гиперспектральная  автоматизированного 
съема  изображений  при  обнаружении  браков  /  дефек-
тов [22].  Использование  методов  3D-изображения  в зада-
чах многомерного контроля ИЭТ также растет. Кроме того, 
в промышленных целях возникает создание гибридных си-
стем контроля и измерения, которые сочетают в себе раз-
личные  методы  автоматизированного  съема  изображений 
(например, 2D-изображения в сочетании с 3D-изображени-
ями и анализ многомерных изображений ИЭТ).

Процессы  разработки  систем  КЗ  можно  разделить 
на две группы приложений. В первую группу входят более 
простые  приложения,  основанные  на  использовании  го-
товых  систем,  поставляемых  производителями.  Эти при-
ложения  основаны  на  использовании  интеллектуальных 
камер  или  датчиков  КЗ  различной  степени  сложности. 
Эти  системы  оптимизированы  производителями  и  очень 
хорошо  работают.  Они  массово  используются  на  произ-
водственных линиях и в большинстве случаев не требуют 
обслуживания.

Вторая группа систем КЗ включает системы, изготов-
ленные  по  индивидуальному  заказу  и  предназначенные 
для конкретных задач контроля и пост-измерений. Однако 
эффективность  этих  систем  сильно  зависит  от  сотруд-
ничества  между  компанией,  создающей  такую  систему, 
и  компанией,  ее  использующей.  При  подготовке  таких 
системы  КЗ,  которые  часто  являются  инновационными 
и уникальными, необходим надежный обмен информаци-
ей между разработчиком и пользователем систем.

Первым  шагом,  необходимым  для  подготовки  эф-
фективной  системы  автоматизированного  контроля  ка-
чества производства, является проведение предваритель-
ных исследований и разработка  технико-экономического 
обоснования  системы  с  учетом  потребностей  клиентов. 
Завершенное  исследование  и  первоначальная  стоимость 
внедрения должны показать пользователю, в какой степе-
ни будет выполнена задача. В то же время должно указы-
ваться на трудности внедрения системы КЗ для конкрет-
ной задачи проверки качества. Вопрос здесь в том, какие 
причины могут повлиять на эффективность системы.

Одной  из  причин  может  быть  то,  что  не  все  новые 
технологии обработки изображений готовы к промышлен-

ному применению. Проблема может заключаться в очень 
разных рабочих параметрах систем КЗ. Например, слиш-
ком  низкое  разрешение  изображений  (например,  TОF- 
изображение  в  промышленных  приложениях)  в  настоя-
щее  время  ограничено  разрешением  640×480  пикселей 
– для многих приложений это слишком низкое разреше-
ние. Другая причина – недостаточная устойчивость камер 
или  методов  съемки  изображений  к  производственным 
воздействиям (например, рабочей температуре, вибрации, 
пыли  и  чрезмерной  влажности).  Другая  причина  заклю-
чается в том, что система КЗ не оснащена коммуникаци-
онными  интерфейсами  для  обмена  данными  с  промыш-
ленными  контроллерами.  Казалось  бы,  незначительная 
трудность  связана  с  необходимостью  преобразования 
сигналов через промежуточные устройства, что увеличи-
вает стоимость внедрения и снижает надежность системы 
управления производством.

Еще одним препятствием может стать отношение ин-
женерно-технического состава на производствах. Это об-
условлено многолетним опытом работы с поставщиками 
оборудования для производственных линий. Это особенно 
важно  в  случае  поставщиков  оборудования,  использую-
щих  системы  КЗ.  Невозможность  быстрого  устранения 
неисправности в работе системы КЗ влечет за собой кон-
кретные финансовые потери. Эта ситуация заставила мно-
гие компании осознать, что системы КЗ сложны в обслу-
живании  и  ненадежны.  Получатели  поэтому  осторожны 
и относятся к перспективным решениям со значительным 
недоверием.  Здесь  очевидна  большая  разница  в  оцен-
ке  производительности  лабораторных  и  промышленных 
систем.  Например,  эффективность  систем  КЗ  на  базе 
искусственного интеллекта в 80 – 90 % по-прежнему не-
приемлема во многих отраслях. Это связано с возможно-
стью неправильной оценки качества более чем 10 % ИЭТ, 
что может  привести  к  слишком  большим  финансовым 
потерям.

Поэтому  крайне  важно  провести  предварительные 
исследования и составить отчет с описанием рабочих па-
раметров и ограничений системы. На этой основе можно 
определить условия, необходимые для эффективной ра-
боты  системы  автоматизированного  съема  изображений 
контроля качества, и принять решение о ее построении.

Последующая  работа  по  внедрению  системы  авто-
матизированного  съема  изображений  контроля  качества 
также  строится  на  сотрудничестве  заказчика  и  проекти-
ровщика. Это связано с высокой вариативностью соответ-
ствующих материалов, технологий и компонентов, наблю-
даемой на производственных линиях. Вся эта информация 
должна быть возвращена разработчику системы, который 
должен постоянно включать эту информацию в решение. 
Внедрение системы КЗ на производственной линии очень 
часто требует не только ввода в эксплуатацию системы КЗ, 
но и обновления рабочих программ многих устройств.

Таким  образом,  окончательный  успех  внедрения  ин-
новационных  и  передовых  систем  производственного 
видения зависит от многих параметров и сотрудничества 
инженеров, разрабатывающих ожидаемое решение.
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Заключение
В мире информация об исследованиях и результатах 

применения систем КЗ для автоматизированного контро-
ля качества ИЭТ на предприятиях имеется в большом объ-
еме для различных решений. Реальных внедрений гораздо 
меньше. Но независимо, развитие разработки систем кон-
троля  качества  с  использованием  технологий  автомати-
зированного  съема  изображений  представляется  весьма 
динамичным. Это видно во многих научных публикациях, 
особенно касающихся сочетания технологий формирова-
ния изображений, использования новых типов видеосен-
соров, использования новых технологий освещения и ис-
пользования инноваций в прикладной оптике. В методах 
анализа  изображений  очевидно  очень  динамичное  раз-
витие  алгоритмов  на  основе  искусственного  интеллекта. 
Однако многие промышленные приложения по-прежнему 
основаны на традиционных алгоритмах, которые уже мно-
го лет используются в системах КЗ.

Для использования систем автоматизированного съе-
ма изображений контроля качества в стандартных прило-
жениях  аппаратные  и  программные  решения  позволяют 
выполнять процесс контроля почти со 100 % эффектив-
ностью.

Однако столь высокая эффективность не может быть 
достигнута  для  задач  контроля  более  высокой  степени 
сложности. Это особенно заметно в приложениях, где раз-
рабатываются новые аппаратные и программные решения 
в рамках подготовки к инновационным решениям. Повы-
шение производительности системы управления на осно-
ве КЗ происходит постепенно за счет совершенствования 
и оптимизации внедряемых решений.

Это  особенно  важно  в  промышленных  условиях 
и при наличии различных сбоев в работе производственных 
линий.  Решение,  подготовленное  даже  для  одного  и  того 
же вида ИЭТ, но реализованное на другой производствен-
ной  линии,  часто  требует  фундаментальной  переработки. 
Поэтому  необходимо  проявлять  должную  осторожность 
и хорошо понимать условия эксплуатации системы автома-
тизированного съема изображений контроля производства.

Однако, похоже, что независимо от стратегии, которая 
будет принята при дальнейшем развитии производствен-
ных  процессов  (например,  «Индустрия  4.0»,  «Индустрия 
5.0», «Умная индустрия» или какая-то новая концепция), 
системы КЗ станут решением для контроля за изготовле-
нием и применением ИЭТ и оценки их качества по параме-
трам изготовления. Их наиболее важным преимуществом 
является объединение различной информации о параме-
трах ИЭТ на изображении, что является результатом воз-
можности  комбинировать  методы  автоматизированного 
съема изображений. В то же время на основе анализа од-
ного изображения можно определить несколько параме-
тров ИЭТ для оценки качества. 
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НА КАЧЕСТВО И НАДЕЖНОСТЬ ИЗДЕЛИЙ (ОБЗОР ИНФОРМАЦИОННЫХ МАТЕРИАЛОВ)

ANALYSIS OF THE GASEOUS COMPOSITION OF THE ENVIRONMENT IN THE SUB-CASE SPACE OF THE ECB, 
WHICH AFFECTS THE QUALITY AND RELIABILITY OF PRODUCTS (REVIEW OF INFORMATION MATERIALS)
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Аннотация. В статье рассмотрены основные вопросы повышения качества и надежности электронной компонентной 
базы путем проведения исследований влияния содержания влаги и различных газов внутри герметичных корпусов на 
работоспособность электронной компонентной базы. 

Annotation. The article examines the main issues of determining the quality and reliability of electronic components by 
conducting studies of the content of various gases inside sealed housings for the operability of the electronic component base.

Ключевые слова: объемная доля влаги, состав газовой среды, электронная компонентная база, микросхема, под-
корпусное пространство, полупроводниковый прибор.

Keywords: concentration of water vapor, composition of  the gas environment, electronic component base, microcircuit, 
semiconductor device.

Научная специальность: 2.2.9. Проектирование и технология приборостроения и радиоэлектронной аппаратуры.

Введение
Исследование  влияния  влаги  и  различного  содер-

жания  газов  в  подкорпусном  пространстве  электронной 
компонентной базы (далее – ЭКБ) на работу электронных 
устройств является важной задачей в области электрони-
ки и микроэлектроники. Влага и газы, такие как кислород, 
водород,  аммиак,  углеводороды,  аргон,  углекислый  газ 
и прочие,  могут  оказывать  отрицательное  воздействие 
на работу  электронных  устройств,  вызывая  различные 
виды  коррозии,  окисление  и  другие  процессы,  которые 
могут привести радиоэлектронную аппаратуру в неработо-
способное состояние.  

Специалистами ФГБУ «ВНИИР» был проведен анализ 
зарубежных  и  отечественных  научно-технических  публи-
каций в области исследований влияния различных  газов 
на работу электронных устройств. 

В результате анализа установлено, что работоспособ-
ность  различных  типов  ЭКБ  зависит  от  защиты,  обеспе-
чиваемой герметичным корпусом. Наличие веществ в гер-
метичном подкорпусном пространстве ЭКБ и воздействие 
на них  механических,  химических  или  температурных 
факторов  в  экстремальных  условиях  при  эксплуатации 
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после герметизации электронных устройств могут создать 
уникальную агрессивную внутреннюю атмосферу. 

Основная часть
С  самого  начала  развития  микроэлектроники  содер-

жание  влаги  внутри  корпусов  ЭКБ,  имеющих  свободный 
внутренний  объем,  было  одним  из  основных  факторов, 
требующих контроля. По некоторым причинам, связанным 
с производительностью  (ток  утечки)  или  надежностью 
(риск электрохимической коррозии), необходимо было обе-
спечить низкое содержание влаги внутри корпусов ЭКБ. Это 
требование необходимо для обеспечения высокой надеж-
ности  при  продолжительной  эксплуатации  и  длительном 
хранении.  Выполнение  требований  по  содержанию  влаги 
в подкорпусном пространстве ЭКБ очень важно при их при-
менении в ракетно-космической технике [1]. 

В зависимости от типа ЭКБ наличие влаги, адсорбция 
водорода,  кислорода,  углеводородов,  аммиака  и  других 
летучих  веществ  могут  ухудшить  или  нарушить  работу 
ЭКБ. Механизмы отказов, такие как коррозия, утечки тока, 
электрическая неустойчивость, дендритный рост, электро-
миграция металлов и т. п., вызваны, как правило, присут-
ствием вышеперечисленных микропримесей.

Нежелательными способны стать примеси в  газовой 
среде, используемой при герметизации корпусов. Эти ве-
щества  могут  испаряться  из  материалов  внутри  корпуса 
ЭКБ  вследствие  температурных  воздействий  при  обра-
ботке  после  герметизации.  Летучие  вещества  проникают 
под  корпус  ЭКБ  через  пути  утечки  из-за  некачественной 
герметизации или в результате  термических и механиче-
ских напряжений, снижающих целостность герметичного 
соединения [2].

Рассмотрим влияние влаги и различного содержания 
газов на работоспособность ЭКБ более подробно:

1) Воздействие паров воды (влага)
Влага  является  одной  из  основных  причин  отказов 

негерметичных  ЭКБ  [3].  Для  повышения  долгосрочной 
работоспособности  микросхем  и  их  защиты  от  неблаго-
приятных  воздействий  окружающей  среды  кристаллы 
монтируются  в  герметичные  корпуса,  что  позволяет  ис-
пользовать  микросхемы  при  повышенной  температуре 
и  влажности в течение длительного времени. Необходимо 
упомянуть, что влага – это форма водяного пара, содер-
жание воды в жидком состоянии.

Интенсивность физических и химических процессов, 
обуславливающих  воздействие  влаги  на  работоспособ-
ность ЭКБ, связана не только с активностью воды как рас-
творителя и катализатора, но и с капиллярным эффектом 
и  её  способностью  смачивать  поверхность  материалов. 
Исследования показывают, чем выше температура воды, 
тем выше степень смачивания поверхности и проникнове-
ние  в  микротрещины  в  местах  спаев  разнородных  мате-
риалов. Например, при повышении температуры от плюс 
20  °С  до  плюс  80  °С  вязкость  воды  уменьшается  почти 
в 3 раза, поверхностное натяжение – более чем в 2 раза. 
Повышение  температуры  также  приводит  к  возрастанию 

способности  воды  к  растворению  различных  элементов 
и ее  химической  активности,  коэффициент  самодиффу-
зии увеличивается более чем в 3 раза [4]. 

Пары  воды  в  виде  конденсата,  адсорбента  или  пара 
оказывают  значительное  влияние  на  надежность  всех 
типов  герметизированных  устройств.  В  виде  конденсата 
они  способствуют  коррозии  металла.  Как  адсорбент  они 
способствуют поверхностной утечке электрического  тока 
и  электрохимической  коррозии  токоведущих  элементов 
конструкции, электрической нестабильности или дендрит-
ному  росту  металла.  Пары  воды  повышают  внутреннее 
давление газа, обеспечивающего герметизацию корпуса. 

Также при наличии паров воды в подкорпусном про-
странстве ЭКБ возникает такое явление как электродиф-
фузия (электромиграция), заключающееся в том, что в ме-
таллических  проводниках  в  определенных  условиях  при 
прохождении постоянного тока большой плотности (около 
106 А  ∙  см2)  наблюдается  перенос  материала  проводника 
из  района  отрицательного  контакта  к  положительному. 
В результате  этого  в  области  отрицательного  контакта 
создаются обедненные участки и пустоты, а в районе по-
ложительного  контакта  происходит  накопление  металла, 
в   отдельных  местах  образуются  «бугорки»,  вырастают 
металлические  «усы»  и  «метелки»  (рис.  1),  увеличивая 
локальную напряженность поля в этом месте [3].

Возрастающее влияние на напряженность поля приво-
дит к появлению характерного дендритного (древовидно-
го) роста металлического осадка на катоде, приводящее, 
в конечном итоге, к исчезновению анодного металла или, 
что более вероятно, к образованию короткого замыкания, 
вызывающего сбой работы ЭКБ, изготовленной в  корпу-
сах, имеющих свободные внутренние объемы.
 

Рис. 1. Электролитическая коррозия золота. 
Токопроводящие линии в присутствии влаги и хлора

Три  монослоя  адсорбированной  воды  являются  по-
роговым условием возникновения утечки электрического 
тока  через  поверхность.  Пороговое  условие  для  адсорб-
ции трех монослоев молекул воды на поверхности из зам-
кнутого пространства составляет 5000 частей на миллион 
по объему водяного пара (ppmv = 0,5 объемного процен-
та) [5]. Температура точки росы, при которой образуется 
конденсат в закрытом объёме при давлении, равном одной 
атмосфере, и концентрации водяного пара 5000 ppmv, со-
ставляет минус 2 °C [6]. 
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В  качестве  максимально  допустимого  содержания 
влаги  в  герметичных  микроэлектронных  устройствах  со-
гласно  действующим  международным  и  отечественным 
документам по стандартизации принята концентрация во-
дяного пара 5000 ppmv.

2) Воздействие кислорода
Ранние  работы  с  компонентами,  прикрепляемыми 

припоем,  выявили  режим  отказа,  при  котором  кислород 
в свободном пространстве проникал в микротрещины или 
точечные отверстия в припое, обнаженные на линии сое-
динения по периферии компонента и окислял внутренние 
поверхности.  Наличие  оксидов  вызывало  различия  в  ко-
эффициентах  теплового  расширения  и  появлению  меха-
нических  напряжений  между  корпусом  и  установленным 
компонентом  во  время  термоциклирования,  тем  самым 
ослабляя прочность паяного соединения компонентов [5].

Данный  фактор  привел  к  формированию  требований 
по  ограничению  концентрации  кислорода  внутри  корпусов 
микросхем.  Согласно  единственному  другому  ограничению, 
установленному стандартом MIL PRF 19500P [7] для летучих 
веществ  в  герметичных  корпусах,  концентрация  кислорода 
внутри корпусов микросхем должна быть не более 2000 ppmv.

3) Воздействие водорода
Водород может возникать внутри электронных корпу-

сов под воздействием высоких температур, электрическо-
го  тока  или  других  факторов  в  результате  электрохими-
ческих реакций, таких как электролиз воды (при наличии 
влаги в подкорпусном пространстве) или реакции метал-
лов с кислородом. Например, в процессе взаимодействия 
металлов с влагой и кислородом воздуха может образо-
вываться водород. Подобное может произойти при недо-
статочной защите корпусов от внешних воздействий или 
при нарушении герметичности. 

Например, при использовании сплава ковар  (Fe-Ni-Co), 
не имеющего специального защитного покрытия,  в каче-
стве крышки корпуса микросхемы под воздействием вы-
соких  температур,  электрического  тока  или  других  фак-
торов  происходит  химическая  реакция  при  разложении 
кислот  или  электролитов,  что  приводит  к  образованию 
газов и электролизу воды в подкорпусном пространстве, 
в результате чего выделяется водород [5].

Так, при реакции железа и воды при нагревании обра-
зуется основной оксид (кобальт и никель с водой не взаи-
модействуют). Если мы возьмем 3 моля железа и 2 моля 
воды, в результате взаимодействия мы получим двуокись 
железа и водород в газообразной форме. Реакция между 
железом и водой будет иметь уравнение: 

3Fe + 2H2O = Fe2O2 + 2H2.
Водород чрезвычайно подвижен. Он быстро диффун-

дирует к скрытым межуровневым диэлектрическим грани-
цам в структуре электрических устройств, где собирается, 
создавая  неравномерное  распределение  заряда  и  сдвиг 
порогового напряжения. 

Также водород реагирует с оксидами металлов с обра-
зованием водяного пара в качестве побочного продукта [5].

В зависимости от химического состава сплава и площа-
ди его поверхности концентрация водорода, образующего-
ся из водяного пара, может быть значительным. Поскольку 
свободная энергия реакции зависит от температуры, высо-
кая температура окружающей среды может стимулировать 
реакцию и повышать уровень влажности в корпусе.

4) Воздействие аммиака
Некоторые  эпоксидные  клеи,  используемые 

для  крепления  компонентов,  содержат  отвердитель 
2- цианогуанидин C2H4N4, (дициандиамид). Если такой клей 
не полностью отвержден перед герметизацией, а тщатель-
но прокален после герметизации для испарения побочных 
продуктов отверждения, повышенные температуры после 
герметизации приведут к выделению побочных продуктов 
в  свободное  пространство.  Аммиак  NH3  является  побоч-
ным продуктом разложения C2H4N4 [5].

Если  в  корпусе  содержится  летучий  аммиак  в  соче-
тании с высокой влажностью и происходит конденсация, 
NH3 растворяется, конденсат образует гидроксид аммония 
(NH4OH),  повышая  водородный  показатель  (pH)  конден-
сата и потенциал химического воздействия. Установлено, 
что даже когда  содержание влаги  соответствует пределу 
0,5 %, аммиак в паровой фазе способствует росту дендри-
тов драгоценных металлов [5].

5) Воздействие органики (углеводороды)
Летучие  углеводородные  соединения  создают  тяже-

лую внутреннюю атмосферу при конденсации или адсорб-
ции на влажных поверхностях, что может привести к утеч-
ке тока [5].

Большинство  органических  материалов  гигроско-
пичны, то есть достаточно проницаемы к влаге, что спо-
собствует ее выделению при нагреве. На рис. 2 показана 
степень адсорбции для различных материалов с течением 
времени [3].

Рис. 2. Степень адсорбции для различных материалов 

6) Воздействие аргона
Известны  случаи,  когда  паянные  соединения  внутри 

корпусов  микросборок  отрывались  от  подложек  в  след-
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ствии  окисления,  вызванного  наличием  смеси  аргона 
и кислорода внутри корпусов ЭКБ [5]. 

7) Воздействие углекислого газа
Углекислый газ растворяется в воде, образуя слабую 

угольную  кислоту,  которая  немного  снижает  pH  водного 
конденсата. Некоторым механизмам коррозии может спо-
собствовать  повышенная  кислотность  конденсата  из-за 
растворенного в конденсате диоксида углерода.

Анализ  отказов  микроэлектромеханических  систем 
и датчиков,  реализованных  на  кристаллах  в  герметичных 
корпусах (далее – МЭМС) с заклинившими шестернями вы-
явил крошечные кристаллы на зубьях шестерен [5]. Разме-
ры элементов МЭМС составляют как правило от 20 мкм до 
1 мм. Газовая хроматография / масс-спектрометрия опре-
делила отложения как бегенонитрил, [CH3(CH2)20] CN, кото-
рые заклинивали зубья шестерни, вызывая выход устрой-
ства  из строя.  Химический  анализ  показал  наличие  этих 
соединений в материале крепления элементов ЭКБ. Обычно 
содержание летучих углеводородов не более 0,18 % не вы-
зывает беспокойства для большинства герметиков, но этот 
уровень может стать серьезной проблемой для МЭМС. 

Требования нормативных документов в области со-
держания газовой среды

В настоящее время международная практика измере-
ний содержания газовой среды внутри корпусов ЭКБ ос-

нована на применении масс-спектрометрического метода, 
так как он позволяет наиболее точно и с относительно низ-
кими финансовыми затратами обеспечить его контроль.

Масс-спектрометрический анализ ЭКБ первоначально 
был  направлен  только  на  измерение  объемной  доли  па-
ров воды в корпусах для предотвращения возникновения 
коррозии конструктивных элементов ЭКБ. По мере нако-
пления информации о работе и надежности ЭКБ, а также 
анализа  данных  масс-спектрометрии,  были  выявлены 
и другие  летучие  вещества,  которые  оказывают  влияние 
на надежность работы микросхем [5].

Особое  внимание  в  современных  международных 
стандартах  [8,  9]  уделяется  измерениям  состава  газовой 
среды внутри корпусов ЭКБ, так как различные газы (по-
мимо  воды)  оказывают  существенное  влияние  на  безот-
казную  работу  ЭКБ  в  герметичных  корпусах,  имеющих 
свободные внутренние объемы (см. таблицу 1).

Потребность  в  анализе  газов,  образующихся  в под-
корпусном  пространстве,  растет  с  развитием  технологий 
в области изготовления микросхем и полупроводниковых 
приборов. По мере развития технологий изготовления ЭКБ 
широкое распространение получило использование орга-
нических клеев (герметиков) для крепления или защитно-
го покрытия компонентов. Масс-спектрометрия показала, 
что эти продукты часто содержат летучие вещества, кото-
рые образуют химически агрессивную внутреннюю среду.

Таблица 1 
Требования международных стандартов по допустимому содержанию влаги и газов внутри корпусов микросхем

Наименование параметра
Предельное допустимое значение содержания влаги и газов внутри корпусов 

микросхем
MIL-STD-883 ORS SOP Mel-1053 ОСТ В 11 0998-99

Объемная доля влаги (H2O)
не более 5000 ppmv

(< 0,5 об. %)
не более 5000 ppmv

(< 0,5 об. %)
не более 5000 ppmv

(< 0,5 об. %)

Объемная доля кислорода (O2)
не более 10000 ppmv

(< 1,0 об. %)
не более 10000 ppmv

(< 1,0 об. %)
–

Объемная доля фторуглеродов
не более 50 ppmv

(< 0,005 об. %)
не более 50 ppmv

(< 0,005 об. %)
–

В  настоящее  время  отечественные  стандарты  содер-
жат требования только по максимально допустимому зна-
чению объемной доли влаги внутри корпусов микросхем, 
что может негативно сказаться на качестве и надежности 
ЭКБ в герметичных корпусах при их долгосрочной эксплу-
атации в условиях воздействия повышенной температуры 
окружающей среды.

Заключение
Представленный в статье анализ влияния влаги и раз-

личных газов в подкорпусном пространстве на работоспо-
собность  ЭКБ  обуславливает  целесообразность  проведе-
ния  исследований  образования  примесей  в  материалах, 
используемых  при  изготовлении  ЭКБ,  включая  исследо-
вания  по  определению  негативного  влияния  полимеров, 
эпоксидных смол, покрытий и клеев, используемых в про-
изводстве  современной  ЭКБ.  Дегазация  наполнителей, 

растворителей или продуктов их реакций и их осаждение 
на  внутренних  поверхностях  также  являются  факторами 
снижения надёжности микроэлектронных устройств [5]. 

Развитие  микроэлектроники  обусловило  необходи-
мость применения различных газовых сред для корпуси-
рования ЭКБ помимо азота. 

Так, например, для изготовления микросхем приемопе-
редатчиков с цифровыми интерфейсами с гальванической 
развязкой и напряжением изоляции не менее 2000 В потре-
бовалось проведение герметизации в среде элегаза (SF6).

Применяемые  в  настоящее  время  в  Российской 
 Федерации  анализаторы  влаги  МКМ-1  и  EDA-407  прово-
дят измерения в азотной среде. Установки, которые могли 
бы определять объемные доли влаги в подкорпусном про-
странстве ЭКБ в среде элегаза отсутствуют.

Исследования  влияния  газов  на  работу  электронных 
устройств  помогут  разработать  методы  защиты  от  нега-
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тивных воздействий газов, а также повысить стабильность 
и надежность работы электронной аппаратуры. Такие ис-
следования имеют важное значение для развития совре-
менных технологий и создания более надежных и долго-
вечных электронных устройств.

На основании проведенного анализа и результатов ис-
следований,  полученных  ФГУП «МНИИРИП» в 2021  году 
[10], для проведения исследований влияния газов на ра-
боту  электронных  устройств  предлагается  разработать 
экспериментальную отечественную установку, позволяю-
щую проводить высокоточные измерения газового соста-
ва подкорпусного пространства ЭКБ.

Улучшенные метрологические характеристики (повы-
шенная  точность  измерений)  и  новые  технические  воз-
можности  такой  установки  позволят  проводить  перспек-
тивные научные исследования в области:

–  измерений  объемной  доли  влаги  для  устройств, 
устойчивых к пробою при постоянном напряжении элек-
трического  тока  не  менее  2000  В,  герметизированных 
в среде элегаза (SF6);

– оценки влияния различных газовых сред на стабиль-
ность и качество работы микросхем и полупроводниковых 
приборов;

–  повышения  стабильности  качества  и  оптимизации 
технологических процессов сборки микросхем и полупро-
водниковых приборов;

– исследований возможности применения новых ма-
териалов при изготовлении корпусов ЭКБ.
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Аннотация. В статье проведен анализ контроля выполнения обязательных метрологических требований к обеспече-
нию единства измерений параметров и характеристик разрабатываемого технического объекта. Определены требования 
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Annotation. In article is organized analysis of the checking the performing the obligatory metrological requirements to 
measurements parameter and features of the under development technical object.   The Broughted requirements to checking 
validly and correctness of the determination of the obligatory metrological requirements to measurements parameter and 
features of the under development technical object.

Ключевые слова: обязательные метрологические требования, технический объект, параметр технического объекта, 
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Научная специальность: 2.2.10 Метрология и метрологическое обеспечение.

Введение
Номенклатура обязательных метрологических требо-

ваний к обеспечению единства измерений как к процессу, 
связанному  с  разрабатываемым  техническим  объектом, 
включает:  

обязательные  метрологические  требования  к  про-
слеживаемости  результатов  измерений  параметров  и  ха-
рактеристик  технического  объекта,  средствам  измерений 
к государственным  первичным  эталонам  единиц  величин, 
разработке недостающими рабочими эталонами единиц ве-
личин, средствами измерений и вспомогательным оборудо-
ванием, необходимыми для выполнения требований к про-
слеживаемости  результатов  измерений.  Под  параметром 
технического объекта понимается величина, определяющая 
его конкретное свойство и его составные части [1], а харак-
теристика технического объекта отражает, как установлено 
в [2], его функциональные, геометрические, деформацион-
ные, прочностные и другие свойства назначения, конструк-
ции, материалов технического объекта и т. д.; 

обязательные  метрологические  требования  к  орга-
низации  поверки  средств  измерений  (измерительных 
каналов измерительных систем), с минимальным исклю-
чением их из применения, снижающим готовность техни-
ческого  объекта  к  использованию  по  назначению,  к без-
демонтажной    поверке  средств  измерений,  встроенных 
в технический объект, сокращенной  поверке средств из-
мерений  только по параметрам (величинам) и диапазонам 
измерений, установленным эксплуатационной документа-
цией объекта, согласованности интервалов между повер-
ками средств измерений с периодичностью технического 
обслуживания технического объекта;

требования к организации и проведению обязательной 
метрологической  экспертизы  технического  объекта  и тех-
нической документации на него и метрологической экспер-
тизы в соответствии с порядком, установленным в [3].

Основная часть
При контроле обоснования и установления обязатель-

ных метрологических требований к обеспечению единства 
измерений,  точности  и  достоверности  результатов  изме-
рений параметров и характеристик разрабатываемого тех-
нического объекта в эксплуатации должна быть определе-
на процедура обеспечения единства измерений в процессе 
его разработки путем прослеживаемости результатов из-
мерений и  средств измерений по  каждому измеряемому 
параметру и характеристике к соответствующему эталону 
и  (или)  государственному  первичному  эталону  единицы 
величины.

При контроле наличия прослеживаемости результатов 
измерений и средств измерений к государственным пер-
вичным  эталонам  единиц  величин  по  каждому  измеряе-
мому  параметру  и  характеристике  технического  объекта 
должны  подтверждаться  результатами  обязательной  ме-
трологической  экспертизы  и  метрологической  эксперти-
зы, проводимой на стадии его разработки.

В  случае  отсутствия  необходимых  для  обеспечения 
прослеживаемости  отдельных  рабочих  эталонов  единиц 
величин,  выявленного  при  проведении  контроля  (ме-
трологической  экспертизы)  и  отраженного  в  эксперт-
ном  заключении,  сведения  об  этом  должны  доводиться 
до соответствующего довольствующего органа, по заказу 
которого разрабатывается технический объект. 

Контроль  особенностей  обеспечения  единства  изме-
рений  параметров  и  характеристик  технического  объекта 
должен соответствовать [4]. При контроле выполнения про-
цедуры аттестации методик измерений параметров и харак-
теристик технического объекта и методик измерений в со-
ставе  методик  испытаний  должны  выполняться  операции 
в соответствии с [5], а средства измерений (включая изме-
рительные  каналы  измерительных  систем)  и  стандартные 
образцы должны иметь утвержденный тип в соответствии 
с порядком, установленном в  [6]. Для средств измерений, 
в  том  числе  измерительных  каналов  измерительных  си-
стем, которыми комплектуется разрабатываемый техниче-
ский объект, или которые встраиваются в его конструкцию, 
должно проводиться подтверждение проведения их повер-
ки до начала прохождения государственных испытаний раз-
рабатываемого объекта. 

В  эксплуатационной  документации  разрабатываемого 
объекта должен быть приведен Перечень средств измере-
ний,  подлежащих  периодической  поверке  в  процессе  его 
эксплуатации, с указанием их наименования, типа и завод-
ского  номера,  даты  поверки  и  срока  очередной  поверки. 
В этой  документации  также  должен  быть  приведен  пере-
чень средств измерений, отнесенных к индикаторам (при их 
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наличии),  с  соответствующими  обоснованиями.  Контроль 
выполнения  этого  требования  должен  проводиться  при 
проектировании  объекта  расчетно-экспериментальными 
методами и оцениваться в ходе обязательной метрологиче-
ской экспертизы и государственных испытаний.

При разработке методик поверки средств измерений, 
первичных измерительных преобразователей, встраивае-
мых в разрабатываемый объект и не подлежащих извлече-
нию для их периодической поверки, должна предусматри-
ваться  конструктивно  и методически их  бездемонтажная 
поверка.  При  ее  невозможности  такие  средства  должны 
сохранять  в  допустимых  пределах  свои  показатели  точ-
ности,  установленные  их  поверкой  перед  встраиванием 
в  разрабатываемый  технический  объект,  в  течение  его 
полного срока службы или до капитального ремонта (мо-
дернизации). Контроль выполнения этого требования дол-
жен подтверждаться при проектировании объекта расчет-
но-экспериментальными  методами  и  оцениваться  в  ходе 
его обязательной метрологической экспертизы и государ-
ственных испытаний. 

При  контроле  обоснованности  и  правильности  уста-
новления  обязательных  метрологических  требований 
к обеспечению единства измерений параметров и характе-
ристик  технического  объекта,  задаваемых  в  техническом 
задании  (ТЗ)  на  опытно-конструкторскую  работу  (ОКР) 
по его созданию, могут использоваться экспертный, рас-
четный и расчетно-экспериментальный методы контроля.

Для оценки погрешности характеристики техническо-
го объекта ее искомое значение А определяется на осно-
вании результатов измерений ее аргументов а1 ... аi ...  аm, 
связанных с искомым значением А уравнением [6]:

  ( )mi aaafA ,...,,...,1= .                                   (1)

Функция f (…) должна быть известна из теоретических 
предпосылок  или  установлена  экспериментально  с  по-
грешностью,  которой можно пренебречь. Результаты из-
мерений аргументов и оценки их погрешностей могут быть 
получены из прямых, косвенных, совокупных, совместных 
измерений. 

Искомое значение величины A в общем случае связа-
но с m измеряемыми аргументами a1, a2 ...  am и при от-
сутствии корреляции между погрешностями измерений ее  
аргументов определяется  уравнением:

  A = b1 ∙ a1 + b2 ∙ a2 + ...+ bm ∙ am ,                         (2)

где  b1,  b2...  bm  -  постоянные  коэффициенты  при  аргу-
ментах a1, a2 . . . am, соответственно.
Результат косвенного измерения значения  A~  опреде-

ляется по формуле:

    ,  ~~
1
∑
=

⋅=
m

i
ii abA                                    (3)

где  ia~  - результат измерения аргумента аi, 
  m - число аргументов.

Среднее  квадратическое  отклонение  результата  кос-
венного измерения  ( )AS ~

 определяется  по формуле:

          
( ) ( ) ,  ~~

1

22∑
=

⋅=
m

i
ii aSbAS                                         (4)

где  ( )aS ~
 – среднее квадратическое отклонение резуль-

тата измерения аргумента ai.
Если  коэффициенты  b1, b2... bm  определяются  экс-

периментально,  то  задача  определения  результата  изме-
рения  величины ( )AS ~

  решается  поэтапно:  сначала  оце-
нивают каждое слагаемое bi·ai  как косвенно измеряемую 
величину,  полученную  в  результате  произведения  двух 
измеряемых величин, а потом находят оценку измеряемой 
величины A.

 Доверительные границы случайной погрешности ре-
зультата косвенного измерения при условии, что распре-
деления погрешностей результатов измерений аргументов 
не противоречат нормальному распределению, вычисляют 
(без учета знака) по формуле [6]:

    ( ) ( ) ,  ~AStp q ⋅=ε                                      (5)

где  tq  -  коэффициент  Стьюдента,  соответствующий  до-
верительной  вероятности  P  =  l  -  q  и  числу  степеней 
свободы fэф.
Контроль обоснованности   и   правильности установ-

ления обязательных метрологических требований к изме-
рениям  параметров  (характеристик)  объекта,  к  которым 
установлены обязательные метрологические  требования, 
включая  показатели  точности  измерений,  и  выполняю-
щие их средства измерений технического объекта, долж-
ны быть отнесены головным исполнителем ОКР к сфере 
государственного  регулирования  обеспечения  единства 
измерений с обоснованием и правильным установлением 
к ним обязательных метрологических требований.

Доверительные  границы  случайной  погрешности  ре-
зультата косвенного измерения при условии, что распре-
деления погрешностей результатов измерений аргументов 
не противоречат нормальным распределениям, вычисля-
ют (без учета знака) по формуле:

    ( ) ( ) ,  ~AStp q ⋅=ε                                             (6)

где  tq  -  коэффициент  Стьюдента,  соответствующий  до-
верительной  вероятности  P  =  l  -  q  и  числу  степеней 
свободы fэф, вычисляемому по формуле [6]:
 

7

                                  (7)

где ni - число измерений при определении аргумента ai .

Если неисключенные систематические погрешности результатов измерений 

аргументов заданы границами θi, то доверительные границы неисключенной 

систематической погрешности результата косвенного измерения Θ(p) (без 

учета знака) при вероятности P вычисляются по формуле:

                                                (8)

где k - поправочный коэффициент, определяемый принятой доверительной 

вероятностью P и числом m составляющих Θi.

При доверительной вероятности Р = 0,95 поправочный коэффициент k

принимается равным 1,1. При доверительной вероятности Р = 0,99 

поправочный коэффициент принимается равным 1,4, если число 

суммируемых составляющих m>4. Если же число составляющих m≤4, то 

поправочный коэффициент принимается k≤1,4. где m - число суммируемых 

составляющих (аргументов).

Для обеспечения единства измерений, точности и достоверности 

результатов измерений параметров и характеристик технического объекта в 

процессе его эксплуатации должна быть определена при его разработке

прослеживаемость результатов измерений и средств измерений по каждому 

измеряемому параметру и характеристике объекта к соответствующему 

эталону единицы величины и (или) государственному первичному эталону 

единицы величины. Наличие прослеживаемости результатов измерений и 

средств измерений к государственным первичным эталонам единиц величин 

по каждому измеряемому параметру или характеристике технического 

объекта должно подтверждаться результатами обязательной метрологической 
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где  ni - число измерений при определении аргумента ai .
Если  неисключенные  систематические  погрешности 

результатов  измерений  аргументов  заданы  границами  θi, 
то  доверительные  границы  неисключенной  систематиче-
ской погрешности результата косвенного измерения Θ(p) 
(без учета знака) при вероятности P вычисляются по фор-
муле:
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где  k  –  поправочный  коэффициент,  определяемый  при-
нятой доверительной вероятностью P и числом m со-
ставляющих Θi.
При  доверительной  вероятности  Р  =  0,95  поправоч-

ный  коэффициент  k  принимается  равным  1,1.  При  дове-
рительной  вероятности  Р  =  0,99  поправочный  коэффи-
циент  принимается  равным  1,4,  если  число  суммируемых 
составляющих m > 4. Если же число составляющих m ≤ 4, 
то поправочный коэффициент принимается равным k ≤ 1,4, 
где m - число суммируемых составляющих (аргументов).

Для обеспечения единства измерений, точности и до-
стоверности результатов измерений параметров и характе-
ристик технического объекта в процессе его эксплуатации 
должна  быть  определена  при  его  разработке  прослежи-
ваемость  результатов  измерений  и  средств  измерений 
по  каждому  измеряемому  параметру  и  характеристике 
объекта к соответствующему эталону единицы величины 
и (или) государственному  первичному  эталону  единицы 
величины. Наличие прослеживаемости результатов изме-
рений и средств измерений к государственным первичным 
эталонам единиц величин по каждому измеряемому пара-
метру  или  характеристике  технического  объекта  должно 
подтверждаться результатами обязательной метрологиче-
ской экспертизы и метрологической экспертизы, проводи-
мой на стадии его разработки.

Методики  измерений  параметров  и  характеристик 
технического  объекта,  а  также  методики  измерений 
в составе  методик  испытаний  должны  быть  аттесто-
ваны,  а  средства  измерений,  включая  измерительные 
каналы измерительных систем и стандартные образцы, 
должны иметь утвержденный тип [6]. При контроле раз-
работки методик поверки средств измерений (преобра-
зователей, датчиков), встраиваемых в технический объ-
ект и не подлежащих извлечению для их периодической 
поверки,  должна  предусматриваться  конструктивно 
и методически их бездемонтажная поверка. При ее не-
возможности, такие средства измерений должны сохра-
нять свои показатели точности в допустимых пределах, 
установленные их поверкой перед встраиванием в тех-
нический  объект  в  течение  его  полного  срока  службы 
или  до  капитального  ремонта  (модернизации).  Выпол-
нение этого требования необходимо подтверждать при 
проектировании  технического  объекта  расчетно-экспе-
риментальными методами и оцениваться в ходе обяза-
тельной  метрологической  экспертизы  и  государствен-
ных испытаний. 

Бездемонтажная  поверка  встраиваемых  в  техни-
ческий  объект  средств  измерений  при  возможности 
и технико- экономической  целесообразности  ее  реализа-
ции  должна  предусматриваться  головным  исполнителем 
ОКР и для других средств измерений. Интервал между по-
верками средств измерений, выбираемых (разрабатывае-
мых) для комплектации объекта, должен соответствовать 
интервалу его технического обслуживания.

Организация  поверки  измерительных  каналов  изме-
рительной системы, являющейся частью системы управ-
ления  техническим  объектом,  должна  устанавливаться 

после  оценки  реализуемости  и  технико-экономических 
показателей следующих вариантов:

а)  комплектной  (сквозной)  бездемонтажной  поверки 
всего канала, включая первичный измерительный преоб-
разователь; 

б)  отдельной  бездемонтажной  поверки  первичного 
измерительного  преобразователя  (с  унифицированным 
электрическим сигналом на выходе) утвержденного типа 
по методике его поверки и поверки остальной части изме-
рительного канала утвержденного типа по своей методике 
поверки;

в)  поверки  отдельных  измерительных  компонентов 
измерительного канала, имеющих утвержденный тип и не-
обеспеченных  бездемонтажной  поверкой,  с  их  изъятием 
из системы управления техническим объектом;

г) бездемонтажной поверки аналого-цифровой (циф-
ровой) части канала и определению действительных зна-
чений  метрологических  характеристик  первичного  изме-
рительного  преобразователя,  недоступного  для  поверки 
без разрушения  технического объекта,  для  установления 
значений  его  показателей  точности  измерений,  которые 
должны  сохраняться  в  допустимых  пределах  в  течение 
всего срока службы измерительного канала.

В измерительной системе, при возможности, должен 
обеспечиваться режим самоповерки по встроенным мерам 
(преобразователям) и (или) контроль работоспособности 
в  интервале  между  поверками.    При  контроле  обосно-
ванности  и  установления  обязательных  метрологических 
требований    к  обеспечению  единства  измерений,  точно-
сти  и  достоверности  результатов  измерений  параметров 
и характеристик разрабатываемого технического объекта 
в  его эксплуатации  должна  быть  подтверждена  установ-
ленная   разработчиком процедура обеспечения единства 
измерений    в  процессе  его  разработки  путем  прослежи-
ваемости результатов измерений и средств измерений по 
каждому измеряемому параметру и характеристике к со-
ответствующему эталону единицы величины и (или) госу-
дарственному первичному эталону единицы величины.

  При  контроле  выполнения  обязательных  метроло-
гических  требований  к  обеспечению  единства  измере-
ний  должно  подтверждаться  наличие  прослеживаемости 
результатов  измерений  и  средств  измерений  к  государ-
ственным первичным эталонам единиц величин по каждо-
му  измеряемому  параметру  или  характеристике  объекта 
на основе  результатов  обязательной  метрологической 
экспертизы  и  метрологической  экспертизы,  проводимой 
на стадии разработки технического объекта.

  Контроль  особенностей  обеспечения  единства  из-
мерений  параметров  и  характеристик  разрабатываемого 
технического  объекта  должен  соответствовать  докумен-
ту  [4].  При  контроле  подтверждения  аттестации  методик 
измерений параметров и характеристик технических объ-
ектов  и методик  измерений  в  составе  методик  испыта-
ний должны выполняться операции в соответствии с [5], 
а  средства  измерений  (включая  измерительные  каналы 
измерительных  систем)  и  стандартные  образцы  должны 
иметь утвержденный тип.
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Заключение  
Для средств измерений, в  том числе измерительных 

каналов  измерительных  систем,  которыми  комплектует-
ся  разрабатываемый  объект,  или  которые  встраиваются 
в  его конструкцию,  должно  проводиться  подтверждение 
проведения  их  поверки  до  начала  прохождения  государ-
ственных испытаний разрабатываемого объекта. 
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КРУГЛЫЙ СТОЛ В ОБЛАСТИ СТАНДАРТИЗАЦИИ НА ВЫСТАВКЕ – 
ФОРУМ «ЭЛЕКТРОНИКА РОССИИ» 

Козлов И.П., директор центра стандартизации и испытаний – заместитель генерального директора ФГБУ «ВНИИР»
+7(919) 729-73-80, kozlov@vniir-m.ru

28 ноября 2024 года в городе Москве в «Крокус Экс-
по»  проведен  Круглый  стол  «Концепция системы стан-
дартизации радиоэлектронной продукции гражданского 
назначения».  Организатором  Круглого  стола  выступило 
Федеральное  государственное  бюджетное  учреждение 
«Всероссийский  научно-исследовательский  институт  ра-
диоэлектроники» (ФГБУ «ВНИИР»). 

С  целью  повышения  объективности,  обоснованности 
и  учета  мнений  по  проблемам  стандартизации  в  отрасли 
и путей их решения ФГБУ «ВНИИР» организует проведение 
круглых столов. В связи c чем очень важны взаимоувязка 
и детализация направлений и предлагаемых путей развития 
системы  стандартизации  радиоэлектронной  промышлен-
ности с предприятиями (организациями), формирующими 

современный  и  перспективный  облик  ключевых  областей 
ее развития и перспективных направлений применения. 

С  приветствием  и  вступительным  словом  выступил 
модератор  мероприятия,  ректор  Федерального  государ-
ственного автономного образовательного учреждения до-
полнительного  профессионального  образования  «Акаде-
мия  стандартизации,  метрологии  и  сертификации»,  док-
тор экономических наук Зажигалкин Александр Владими-
рович. Он отметил, что правовые документы Российской 
Федерации,  а  также  руководство  Минпромторга  России 
относят стандартизацию к серьезным инструментам в ре-
шении задач развития и  технологической независимости 
радиоэлектронной отрасли и определяют цели и направ-
ления ее совершенствования.
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На  основе  формирования  указанных  целей,  анализа 
международных документов, трендов развития ключевых 
направлений  радиоэлектронной  продукции,  технологий, 
оборудования,  специальных  материалов  и  средств  изме-
рений ФГБУ «ВНИИР» сформулирована Концепция систе-
мы стандартизации радиоэлектронной продукции граж-
данского назначения.

Основные положения документа в своём выступлении 
доложил директор центра стандартизации и испытаний – 
заместитель генерального директора ФГБУ «ВНИИР» Коз-
лов Игорь Павлович.

С докладами выступили,  генеральный директор АНО 
Консорциум  «Вычислительная  техника»,  председатель 
Технического комитета по стандартизации «Вычислитель-
ная  техника»  (ТК  166)  Легостаева Светлана Сергеевна, 
руководитель  секции  координации  работ  по  управлению 
качеством, сертификации, техническому контролю и стан-
дартизации в области ЭКБ МСГТ и ГК по ЭКБ, генеральный 
директор  АО  «ЦКБ  «Дейтон»  Рубцов Юрий Васильевич, 
кандидат технических наук, консультант по научной рабо-
те ФГБУ «ВНИИР» Подъяпольский Сергей Борисович, за-
меститель начальника отдела ФГБУ «ВНИИР» Косьминов 
Игорь Вениаминович.

В своих выступлениях докладчиками были освещены:
-  основные  положения  Концепции  системы  стандар-

тизации  радиоэлектронной  продукции  гражданского  на-
значения;

- место стандартизации в реализации перспектив раз-
вития вычислительной техники;

- позиционирование стандартизации как инструмента 
реализации ключевых направлений развития электроники;

-  подходы  к  обеспечению  поддержания  производ-
ственной деятельности по изготовлению ранее освоенной 
продукции  в  условиях  отмены  в  2025  году  действия  до-
кументов  вида  «отраслевые  стандарты»  в  соответствии 
с Федеральным законом «О стандартизации в Российской 
Федерации» от 29 июня 2015 года № 162-ФЗ;

-  методология  и  анализ  промежуточных  результатов 
опроса организаций радиоэлектронной отрасли в области 
стандартизации;

-  комплексный  план  мероприятий  (Дорожная  карта) 
реализации задач Концепции системы стандартизации ра-
диоэлектронной продукции гражданского назначения.

Подводя краткие итоги работы Круглого стола можно 
констатировать то, что участники Круглого стола:

– в целом одобрили  структуру,  цели,  задачи  и  пред-
лагаемые принципы, положенные в основу формирования 
и реализации Концепции системы стандартизации радиоэ-
лектронной продукции гражданского назначения;

– поддержали подход к порядку и принципам перера-
ботки отраслевых документов в документы по стандарти-
зации других видов с целью обеспечения производствен-
ной деятельности по изготовлению продукции в условиях 
отмены действия документов вида «стандарты отраслей» 
в 2025 году (статья 35 Федерального закона «О стандар-
тизации в Российской Федерации» от 29 июня 2015 года 
№ 162-ФЗ);

– признали необходимым концентрацию мероприятий 
в направлениях,  определенных  нормативно-правовыми  до-
кументами  по  обеспечению  технологического  суверените-
та,  включая  задачи  в  области  совершенствовании  системы 
стандартизации применительно к электронной и радиоэлек-
тронной  продукции,  специальному  технологическому  обо-
рудованию,  контрольно-измерительному  и  испытательному 
оборудованию,  специальным  материалам  с  учетом  новых 
тенденций  в  развитии  компонентов  и  модулей,  технологий 
искусственного интеллекта, интернета вещей, фотоники, ра-
диофотоники, квантовых технологий и технологий чиплетов;

– поддержали необходимость обеспечения  при  раз-
работке  комплексов  стандартов  по  предметным  обла-
стям внедрения принципов гармонизации и максимально 
возможной  унификации  документов  по  стандартизации 
гражданского,  оборонного  и  специального  применения 
на базовой основе создания комплекса документов граж-
данского назначения.

В обсуждении приняли участие заместитель генераль-
ного директора ФГБУ «Институт стандартизации» Иванов 
Алексей Владимирович, представители организаций про-
мышленности. В  результате  обсуждений рекомендовано 
при дальнейшей отработке Концепции проработать необ-
ходимость и целесообразность:

–  более  детального  описания  формирования  соста-
ва  участников  и принципов функционирования  Комитета 
по стандартизации электронной и радиоэлектронной про-
мышленности, обеспечения консенсуса мнений и учета ин-
тересов всех групп заинтересованных сторон (включая ТК, 
консорциумы, ассоциации и интегрированные структуры); 

– представить  подходы  к  реализации  принципов 
достаточности,  комплексности  и  взаимоувязки  работ 
по стандартизации в определенных предметных областях 
и пути  их  реализации  при  формировании  структуры,  со-
става и перечня работ, включаемых в программы стандар-
тизации по предметным областям;

– более  детального  описания  категорий,  комплексов 
стандартов и отдельных стандартов электронной и ради-
оэлектронной промышленности, подлежащих разработке 
при реализации Концепции…».

Участники Круглого стола в своих выступлениях под-
черкнули  особую  важность  проведения  ФГБУ  «ВНИИР» 
работ  по  формированию  перечня  ранее  разработанных 
отраслевых документов по стандартизации (ОСТ, РД, РМ) 
и подходам к путям их дальнейшего использования, с уче-
том отмены в 2025 году действия документов вида «отрас-
левые стандарты» в соответствии с Федеральным законом 
«О стандартизации в Российской Федерации» от 29 июня 
2015 года № 162-ФЗ.

Участники Круглого стола высказали слова благодар-
ности его организаторам и выразили желание и в дальней-
шем принимать участия в мероприятиях такого формата.

В этом выпуске научно-технического журнала «Ради-
оэлектронная  отрасль:  проблемы  и  их  решения»  в  виде 
статей опубликованы материалы по тематической направ-
ленности  Круглого  стола,  которые  вызвали  наибольший 
интерес у её участников.
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                        СИСТЕМА ДОБРОВОЛЬНОЙ  
                          СЕРТИФИКАЦИИ 

 

«ЭЛЕКТРОНСЕРТ» 
Система добровольной сертификации радиоэлектронной аппаратуры, электронной 

компонентной базы и материалов военного, двойного и народнохозяйственного 
назначения «ЭЛЕКТРОНСЕРТ»  

   (рег. № POCC.RU.B2618.04KMH0 от 07.04.2022)  

 
                       141002, Московская область, г.о. Мытищи, г. Мытищи, ул. Колпакова, д. 2А 
                          +7 (495) 586-17-21 доб. 1368; 1373; e-mail: vniir@vniir-m.ru, сайт: vniir-m.ru 

ДЕЯТЕЛЬНОСТЬ СИСТЕМЫ ДОБРОВОЛЬНОЙ СЕРТИФИКАЦИИ «ЭЛЕКТРОНСЕРТ» 
НАПРАВЛЕНА НА ОРГАНИЗАЦИЮ И ПРОВЕДЕНИЕ РАБОТ В ОБЛАСТЯХ: 

 
-   оценки компетентности  (аккредитации)  испытательных  лабораторий  (центров),  органов  по  
сертификации  систем   менеджмента качества, органов по сертификации продукции, аттестации 
экспертов; 
-    сертификации СМК предприятий-разработчиков, изготовителей ЭКБ и поставщиков ЭКБ; 
-    квалификации поставщиков ЭКБ отечественного и иностранного производства; 
-    подготовки экспертов по сертификации систем менеджмента качества, аккредитации органов 
по сертификации систем менеджмента качества, органов по сертификации продукции, 
испытательных лабораторий (центров) и менеджеров по качеству. 

ПЕРСПЕКТИВА  РАЗВИТИЯ  КОМПЕТЕНЦИЙ  И  НАПРАВЛЕНИЙ  ДЕЯТЕЛЬНОСТИ  
СДС «ЭЛЕКТРОНСЕРТ»  В  ОБЛАСТИ  ПРОИЗВОДСТВА  И  РАСПРОСТРАНЕНИЯ  

ГРАЖДАНСКОЙ  РАДИОЭЛЕКТРОННОЙ  ПРОДУКЦИИ: 
 

-  сертификация организаций радиоэлектронной промышленности; 
-  сертификация (аттестация) производства продукции гражданского назначения, оценка 
производственных процессов; 
-  технологический аудит производства и оценка соответствия продукции национальным 
стандартам; 
-  сертификация организаций (квалификация поставщиков), осуществляющих распространение 
электронной (радиоэлектронной) продукции; 
-  система ранжирования поставщиков ЭКБ (внедрение и ведение) для упрощения потребителям 
поиска и выбора партнёров; 
-  энергетический менеджмент и бережливое производство. 
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